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RESUMO

Objetivos: refletir sobre os impactos da Lei Geral de Protecao de Dados Pessoais na pratica
da enfermagem. Métodos: artigo de reflexao, por meio da coleta intencional de materiais
referentes ao tema. Resultados: a legislacdo regulamenta o sigilo, o tratamento e o
compartilhamento dos dados, exigindo medidas de protecéo institucionais. A equipe de
enfermagem cabe agir preventivamente, tanto na assisténcia quanto no papel gerencial,
a fim de evitar o mau uso dos dados pessoais do paciente. A lei permite a realizagao de
pesquisas académicas desde que a finalidade esteja clara, que a coleta de dados ocorra com
um proposito explicito e que seja realizada a anonimizagéo dos dados. Consideragées Finais:
apesar da Lei Geral de Protecdo de Dados Pessoais exigir maiores cuidados em relagdo ao
tratamento dos dados, ela é estabelecida em preceitos de boa-fé e em respeito aos direitos
do individuo, conceitos alinhados ao cédigo de ética da enfermagem.

Descritores: Jurisprudéncia; Enfermagem; Protecao de Dados; Informatica Médica;
Confidencialidade.

ABSTRACT

Objectives: to reflect on the impacts of the General Personal Data Protection Law on Nursing
practice. Methods: reflection article, through the intentional collection of materials relating
to the topic. Results: legislation regulates confidentiality, processing and data sharing,
requiring institutional protection measures. The nursing team is responsible for acting
preventively, both in care and in the management role, in order to avoid the misuse of the
patient’s personal data. The law allows academic research to be carried out as long as the
purpose is clear, data collection occurs with an explicit purpose and data is anonymized.
Final Considerations: although the General Personal Data Protection Law requires greater
care in relation to data processing, it is established on precepts of good faith and respect for
the rights of the individual, concepts aligned with the nursing code of ethics.

Descriptors: Jurisprudence; Nursing; Computer Security; Medical Informatics; Confidentiality.

RESUMEN

Obijetivos: reflexionar sobre los impactos de la Ley General de Protecciéon de Datos Personales
en la practica de enfermeria. Métodos: se trata de un articulo reflexivo llevado a cabo
mediante una recoleccién intencional de materiales referentes al tema. Resultados: la
legislacién regula la confidencialidad, el tratamiento y la puesta en comun de los datos,
exigiendo medidas institucionales de proteccion. Corresponde al equipo de enfermeria
actuar de forma preventiva, tanto en la atencion como en la gestidn, para evitar el uso
indebido de los datos personales de los pacientes. La ley permite la investigacion académica
siempre que el propdsito sea claro, los datos se recojan con un fin explicito y se anonimicen.
Consideraciones Finales: aunque la Ley General de Proteccion de Datos de Caracter Personal
exige un cuidado mayor con relacién al tratamiento de los datos, se basa en preceptos de
buena fe y respeto de los derechos del individuo, conceptos que estan en consonancia con
el cédigo deontoldgico de la enfermeria.

Descriptores: Jurisprudencia; Enfermeria; Seguridad Computacional; Informética Médica;
Confidencialidad.
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INTRODUCAO

Em tempos de virtualidade, os dados pessoais sdo uma pro-
jecdo, uma continuidade do ser humano. Dados pessoais refe-
rem-se a informacdo que diz respeito a uma pessoa identificada
ou identificavel; nesse ambito, com a utilizacdo da internet — e,
especialmente das redes sociais — esses dados assumem diversos
formatos, tais como fotos, imagens e opinides)™. Por meio da
exposicao, a identificacdo do individuo é facilitada, tornando-o
vulnerdvel a coercdo e a manipulagéo.

Internacionalmente, vem-se observando o reconhecimento da
importancia de proteger essas informagdes. Diante da ocorréncia
de escandalos envolvendo vazamentos de dados para fins de
manipulacdo politica e de interesses privados, diversos paises,
inclusive os pertencentes a Unido Europeia, desenvolveram
normas e legislagdes que regulam o tratamento dos dados®. No
setor de saude, essa movimentacdo nédo esta sendo diferente,
visto que, apesar de os sistemas informatizados de registros e
atendimentos serem positivos a gestédo e a qualidade do cuidado
prestado, reconhece-se que tornam os dados mais vulneraveis a
vazamentos e a usos inapropriados®.

Diante da necessidade de proteger tais informacdes, foi criada
a Lei Geral de Protecdo de Dados Pessoais (LGPD)™. Publicada em
2018, ela visa normatizar o tratamento de dados pessoais — sobre-
tudo os dispostos no meio virtual - a fim de resguardar o direito do
individuo a intimidade e a privacidade, bem como implementar
as sang¢oes pelo seu descumprimento. Dessa forma, o setor de
saude também é abarcado pela legislacdo, ja que a LGPD permite
que o tratamento de dados ocorra para procedimentos de satde
prestados por profissionais, por servicos e/ou por autoridades™.

A enfermagem, especificamente, lida diariamente com dados
sensiveis, registrados conforme ao preconizado pelo Conselho
Federal de Enfermagem (COFEN), prezando pela manutencdo
da saude, pela melhor prestacao de cuidados e pela protecao
do préprio profissional®. A posse dessas informagoes acarreta
a necessidade de o enfermeiro manter-se atualizado e ciente a
respeito das normas que tratam da protecdo dos usudrios e dos
servicos. Tal ciéncia por parte do profissional é fundamental, pois
reduz os riscos aos individuos atendidos bem como a prépria
carreira do enfermeiro.

Ponderada a relevancia do tema, tem-se com o presente artigo
o objetivo de refletir sobre os impactos da Lei Geral de Protecao
de Dados Pessoais na pratica da enfermagem e as formas com
que se ddo o adequado cumprimento a LGPD no desempenho
das suas atividades, aqui examinadas sob trés aspectos: a assis-
téncia, a pesquisa cientifica e as atividades de gerenciamento.

Apesar da relevancia da LGPD, a norma é extremamente re-
cente no Brasil, o que demandou uma revisao bibliogréfica que
considere essas especificidades. Nas bases de dados Bireme e
Google Scholar por meio dos termos “Lei Geral de Protecdo de
Dados Pessoais” e “LGPD", em maio de 2023, ndo foram identi-
ficados artigos que versem sobre a tematica de forma aplicada
especificamente as praticas da enfermagem, nas buscas realizadas
pelas autoras. Portanto, deve-se refletir sobre os seus possiveis
impactos e aplicacdes na pratica clinica, assim como sobre as
condutas a serem adotadas por organizagdes e pela prépria
equipe da enfermagem, a fim de proteger o individuo.
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LEI GERAL DE PROTEGAO DE DADOS PESSOAIS E A EN-
FERMAGEM

Para melhor compreensao e reflexao acerca da LGPD, torna-se
importante expor os conceitos basicos sobre os quais ela se fun-
damenta. A LGPD é uma lei que visa regulamentar o “tratamento”
de dados, definindo esta acdo como

toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producao, recepcéo, classificacdo, utilizacdo,
acesso, reproducao, transmissado, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacao ou controle
da informagao, modificagdo, comunicagao, transferéncia, difusao
ou extracao;

Dentro do conceito, recebem atencao especial os dados
considerados sensiveis, que podem ser tratados e divulgados
somente em situagdes descritas por lei. Ao falar em dados sen-
siveis, refere-se a informacdes como religido, etnia, orientacao
sexual, posicionamento politico e/ou filoséfico, participacdo em
sindicatos, biomettria, informacgoes de satide e sobre genética -
frequentemente presentes no registro da enfermagem.

Segundo a lei, o tratamento do dado pessoal se da a partir da
relacdo entre trés partes: o “titular’, sendo este o proprietério dos
dados, que é o paciente; o“controlador’, ou seja, a pessoa/instituicao
a quem compete a decisdo a respeito do tratamento dos dados; e
o“operador’, a pessoa que realiza o tratamento de dados em nome
do“controlador” (Figura 1)™.

PERTENCE AO

DADO PESSOAL

(ex. diagnostico médico)

TITULAR

(ex. paciente)

TRATAMENTO
DECIDIDO POR

CONTROLADOR

(ex. hospital)

CONCRETIZADO
POR

OPERADOR

(ex. enfermeiro)

Figura 1 - Relagcdes entre partes da Lei Geral de Protecao de Dados Pessoais
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A responsabilidade da enfermagem no tratamento dos dados
sensiveis altera-se conforme o ambiente em que tais profissio-
nais desempenham suas fungdes. Geralmente, o profissional
da enfermagem assume a funcédo de “operador” em relacdo aos
dados pessoais; entretanto, caso um(a) enfermeiro(a) seja o(a)
responsavel técnico ou desempenhe suas fungdes em consultédrio
particular, estard assumindo a funcdo de “controlador”.

Independentemente da funcao que o profissional desempe-
nha em relacdo ao “dado pessoal’, seja ela a de “operador’, seja a
de “controlador’, é inerente as funcdes legalmente autorizadas
para a enfermagem o manuseio de dados sensiveis do “titular’,
ou seja, do paciente. Assim, a observancia a LGPD e as proprias
regulacdes da equipe de enfermagem, incluindo o Cédigo de
Etica Profissional e as regulacées do Conselho Federal de Enfer-
magem (COFEN), é pratica de rotina, sendo essencial para o bom
desempenho da profissao“>.

APLICABILIDADE NA ASSISTENCIA DE ENFERMAGEM

A equipe de enfermagem atua em diversos contextos de saude,
seja no ambulatorial, como a atenc¢ao primaéria, seja no ambito
da internacdo hospitalar. Em todos os ambientes em que hd a
atuacédo da enfermagem, hd a geracéo de dados, principalmente
por meio dos registros de saiide em prontuario™.

Na ultima década, por meio da informatizacao em saude, os
prontuadrios eletrénicos vém sendo mais utilizados e, inclusive, pre-
conizados por conselhos e organizages internacionais®. A utilizagdo
dos prontuarios eletrénicos apresenta relevantes vantagens e a mais
completa sintonia com a LGPD. A legislagao autoriza o tratamento
dos dados pessoais para a protecao da vida do paciente, assim como
permite que as mesmas informagdes sejam acessadas a partir de
multiplos locais. Entretanto, deve-se considerar que isso torna mais
vulneraveis os dados a acessos e a usos inadequados.

Nos prontudrios eletrénicos dos pacientes, séo comuns as
restricdes de acesso somente aos profissionais contratados da
instituicdo, conduta coerente com o preconizado pela LGPD.
Entretanto, a lei vai além, estimulando que somente profissionais
de saude relacionados ao cuidado do paciente possam registrar
e acessar seus dados de saude. O acréscimo dessa restricdo nao
somente protegeria o paciente, mas também protegeria a ins-
tituicao de salide e o préprio profissional da enfermagem. Caso
ocorra um incidente, na avaliacdo juridica da gravidade, serao
consideradas todas as medidas comprovadamente utilizadas para
impedir o acesso de terceiros nao autorizados'. Portanto, deve-se
estimular ndo somente o estabelecimento de usudrios e senhas
individuais em prontuario eletrénico, mas também restricdes
de acesso relacionadas ao cargo do profissional na instituicéo.

Apesar de exigir maiores cuidados, a LGPD nao prevé nenhu-
ma alteracdo nos registros de enfermagem. O Conselho Federal
de Enfermagem (COFEN) exige que os registros facam constar
dados pessoais sensiveis do individuo, abrangendo informagdes
como contexto familiar e social do paciente, diagnédsticos de en-
fermagem e condutas adotadas pela equipe®®. Reconhecendo-se
a importancia desses dados para um cuidado personalizado e
efetivo nos diferentes ambitos de saude, as mesmas condutas
deverdo ser mantidas, e as informacdes que devem constar no
registro de enfermagem ndo devem ser alteradas.
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Pondera-se que a LGPD é coerente as exigéncias do COFEN. Ela
é fundamentada na boa-fé e nos principios de finalidade, de ade-
quacao, de necessidade, de livre acesso aos titulares, de qualidade
dos dados, de transparéncia, de seguranca, de prevencao, de ndo
discriminacéo e de responsabilizacdo por parte do detentor dos
dados™. Para a enfermagem, esses principios nao diferem dos ja
preconizados pela prépria profissdo, estando a LGPD, portanto,
alinhada ao Cédigo de Etica dos Profissionais de Enfermagem®.

Contudo, a lei traz incrementos em relacdo aos cuidados
dos dados pessoais, estabelecendo que todos os envolvidos no
tratamento dos dados devam resguardar as informacgodes por
meio de medidas de protecao, tanto no ambito técnico quanto
no administrativo. Cabe a equipe de enfermagem agir preven-
tivamente, a fim de evitar acessos nao autorizados aos dados
pessoais do paciente. A equipe deve, ainda, evitar situacdes de
mau uso dos dados, como vazamentos e usos para fins que ndo
sejam os de saude.

Torna-se importante refletir sobre as possiveis consequéncias
para a equipe de enfermagem caso haja o descumprimento da
LGPD, as quais englobam responsabilizacdes de ordem civil
perante a instituicdo de saude ou perante o paciente, via pro-
cesso judicial; de ordem administrativa perante a Autoridade
Nacional de Protecdo de Dados (ANPD), segundo os critérios da
Resolucdo n. 04 de 34 de fevereiro de 2023 e ainda de ordem
ético disciplinar por descumprimento do dever de sigilo®. Ou
seja, as consequéncias ao profissional poderdo ir de indenizacdes
pelos danos causados a multas, adverténcias e até mesmo san-
¢6es do Conselho, a depender do tipo de vinculo que a equipe
possui em relacdo ao “controlador” dos dados pessoais e da via
de responsabilizacao - civel ou administrativa - do profissional
da enfermagem.

A lei reforca a importancia do sigilo, regra geral nas relagées
de saude, e traz puni¢des ao tratamento nao autorizado por lei.
Assim, é dever do profissional a protecao a intimidade do paciente,
obrigacdo notoriamente reconhecida a equipe de enfermagem,
seja pela via da LGPD seja pelo cumprimento do Cédigo de Etica.

REFLEXOS NAS PESQUISAS CIENTIFICAS

A enfermagem é uma ciéncia complexa cujas decisdes e
condutas técnicas devem ser fundamentadas em evidéncias®.
Nesse sentido, a realizacdo de novas pesquisas é de extrema
importancia para a qualificacdo do cuidado, e o uso da internet
e de outros meios eletronicos é uma ferramenta importante na
coleta e andlise de dados.

A LGPD reconhece que os dados podem ser tratados para
fins académicos; permite o tratamento de dados quando ha o
consentimento pelo titular e “quando necessdrio para atender
aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais”". Dentre os
interesses legitimos, inclui-se a pesquisa académica fundamentada
nos principios de direito, de razdo e de justica e que ndo fere as
liberdades do individuo pesquisado.

Na realizacdo de pesquisas com seres humanos, ja é obriga-
téria a aplicacdo do Termo de Consentimento Livre e Esclarecido
(TCLE), em que o consentimento do titular é necessario para se
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respeitar preceitos éticos”. A resolugao n° 510 de 7 de abril de
2016 também ja garantia o direito ao sigilo e a privacidade do
participante da pesquisa, o qual tem direito de resguardo de seus
dados pessoais?”. Contudo, sdo comuns no meio académico de
enfermagem pesquisas retroativas, nas quais dados de prontudrios
sdo coletados sem o consentimento do individuo

A LGPD permite a realizacdo de pesquisas desde que a sua
finalidade esteja clara, que a coleta de dados ocorra com um
propdsito explicito e que seja realizada a anonimizacéo dos dados,
estando também de acordo com a Resolucdo n° 466 de 12 de
Dezembro de 2012, que ja previa que as pesquisas deveriam ter
real possibilidade de responder a pergunta de pesquisa proposta
e que o sigilo do participante deveria sempre ser mantido®. No
caso de elaboracao de novas tecnologias e produtos presentes
em pesquisas académicas na enfermagem, o resguardo das infor-
macoes também sao aplicaveis. As exigéncias da LGPD também
vdo ao encontro do preconizado eticamente nas pesquisas da
enfermagem - pois o objetivo da pesquisa deve ser explicitado,
relevante a prética de enfermagem e condizente com os métodos
escolhidos - e, ainda, acrescenta a necessidade de protecdo dos
dados gerados.

A ANPD ja se manifestou favoravelmente ao tratamento
de dados pessoais para fins académicos e para a realizacdo de
estudos por 6rgaos de pesquisa. A ANPD ainda reconhece que
a propria LGPD permite o didlogo entre o direito a intimidade e
as garantias de liberdade de expressédo e de pluralismo de ideias
no ambiente académico. Logo, a ponderacao de valores feita
pelo proprio legislador justifica o permissivo legal contido na
LGPD, que excepciona a aplicacdo da lei no caso de tratamento
de dados para fins académicos, desde que mantida a protecao
aintimidade e a privacidade®.

A PRATICA GERENCIAL E OS VAZAMENTOS DE DADOS

A atuacdo do enfermeiro ndo é limitada ao cuidado direto
dos pacientes e, dentro dos papéis atribuidos a este profissional,
inclui-se a pratica gerencial. Esta atuacdo exige caracteristicas
como o empreendedorismo, a organizacdo e a capacidade de
planejamento, permitindo ao profissional participar da tomada
de decisGes de sua organiza¢do?. Ao exercer este papel, exige-se
do enfermeiro conhecer diferentes aspectos da LGPD, a fim de
auxiliar a instituicdo de saude no planejamento e na execugao
de condutas para a prevencao de vazamentos e para a protecao
de dados.

Segundo a lei, o tratamento dos dados pessoais sera irre-
gular quando deixar de observar a legislagdo ou quando nédo
fornecer a segurancga que o titular pode dele esperar. A questéo
de vazamentos e de quebra de sigilo parece estar enquadrada
na hipétese de“seguranca’, ocasido em que, seguindo a norma,
responsabiliza-se o “controlador” e o “operador” - aqui frequen-
temente enquadrada a equipe de enfermagem.

A “seguranca” que o titular pode esperar no tratamento dos
dados, segundo a LGPD, serd avaliada conforme o modo pelo
qual é realizado o tratamento, pelo resultado, pelos riscos que
razoavelmente se esperam g, por fim, pelas técnicas de tratamento
que eram empregadas na época em questao. Portanto, a escolha
de softwares adequados para o registro em saide que tenham
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mecanismos de impedimento de acesso por terceiros deve ser
estimulada pelo profissional de enfermagem gestor, ainda que
isso se enquadre sob a responsabilidade do controlador.

No mais, cabe a enfermagem zelar pela protecao de dados dos
pacientes e da instituicao de saude, por meio de atitudes como
o ndo compartilhamento de senhas pessoais e a ndo abertura
de links externos em equipamentos de trabalho, sempre esta-
belecendo medidas para prevenir o possivel mau uso dessas
informacgdes. Um exemplo de mau uso é o vazamento de dados
- cuja incidéncia vem aumentando nos ultimos anos - em que
informacgdes pessoais de pacientes podem ser mantidas como
reféns, exigindo-se uma quantia de dinheiro da instituicdo em
troca da manutencdo do seu sigilo®.

Além da participacdo na escolha e no estimulo a softwares
mais seguros e com acesso mais restritivo, o enfermeiro gestor
também pode desenvolver atividades educativas que visem a
orientar os profissionais da instituicdo sobre a LGPD. Teméticas
como o sigilo, condutas seguras na internet e formas de evitar os
vazamentos de dados devem ser abordadas para maior seguranca
da instituicdo e do paciente.

CONSIDERACOES FINAIS

A recente publicacdo da LGPD impactou o funcionamento
das instituicdes de saude, acarretando o surgimento de duvidas
arespeito de seus reflexos na gestao, na educacéo e na pesquisa.
A enfermagem, por lidar frequentemente com dados pessoais
sensiveis e ndo anonimizados, esse impacto ndo poderia ser
diferente.

A LGPD veio como uma reafirmacdo da prote¢ao a intimidade,
um direito fundamental do paciente. Assim como o sigilo profis-
sional, a lei nada mais é do que uma ferramenta instituida para a
protecdo da intimidade do individuo. Ambos seguem a mesma
I6gica: o uso dos dados pessoais tem como finalidade o beneficio
do seu titular, ou seja, do paciente, e seu o compartilhamento deve
ser condicionado a sua autorizacdo prévia e excepcionalmente
autorizado em hipoéteses previstas pela legislacéo.

A LGPD exige maiores cuidados em relacdo ao tratamento
dos dados e é estabelecida em preceitos de boa-fé e de respeito
aos direitos do individuo. Tais conceitos ja sdo comuns e estreita-
mente relacionados ao cédigo de ética da enfermagem. Cabe aos
profissionais compreender a legislacdo vigente, prezando pela
protecdo dos dados e dos usudrios aos quais estes pertencem.

Assim, é fundamental que pesquisas futuras avaliem fer-
ramentas e métodos para o ensino-aprendizagem dos profis-
sionais sobre a LGPD, visto ser um conteudo multidisciplinar,
nao comumente abordado nas graduacdes de enfermagem.
Sugere-se ainda a realizacdo de pesquisas que incluam deta-
Ihadamente a aplicacdo desta legislacdo para cada ambiente
de trabalho destes profissionais, ja que este artigo teve como
objetivo refletir sobre uma forma geral de dar cumprimento a
LGPD. Demais pesquisas também podem vir a ser realizadas,
como o relato da elaboragdo de treinamentos aos profissio-
nais de enfermagem sobre a tematica, assim como artigos
avaliando possiveis vulnerabilidades de dados no ambiente
de trabalho destes profissionais. Por meio de novas pesquisas,
espera-se que os profissionais reconhecam as aplicabilidades
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dessa legislacdo, a fim de proteger tanto a instituicdo quanto CONTRIBUICOES
0s pacientes que a usam.
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