DOI: 10.1590/50103-4014.202438111.020

Inteligéncia Artificial

explicavel para atenuar a falta
de transparéncia e a legitimidade
na moderac¢iao da Internet

THOMAS PALMEIRA FERRAZ!
CAIO HENRIQUE DIAS DUARTE "
MARIA FERNANDA RIBEIRO !

GABRIEL GOES BRAGA TAKAYANAGI Y
ALEXANDRE ALCOFORADO"

ROSELI DE DEUS LOPES !
MART SUST V!

Introducao

H ISTORICAMENTE, as sociedades sempre estabeleceram normas de con-

vivéncia que impoem limites aos direitos individuais. Era o caso do di-

reito fundamental a liberdade de expressiao, que nas democracias mo-
dernas tinha claramente estabelecido limites ¢ mecanismos para punir aqueles
que nao o respeitavam. Entretanto, com o advento das redes sociais, o debate
publico foi transferido para a internet. Se, por um lado, isso facilita a partici-
pacdo das pessoas; por outro, torna impossivel que os mesmos meios conven-
cionais de moderagao do debate publico sejam aplicados. Para lidar com essa
questdo, as plataformas digitais criaram corpos de moderadores humanos que
atuam na avaliagao de reclamagdes. Nos tltimos anos, esses grupos foram subs-
tituidos pelo uso integrado de diversos modelos de Inteligéncia Artificial (IA)
que atuam automaticamente na moderagao de contetido, em muitos casos antes
mesmo que haja reclamagao de alguma parte. No entanto, o uso massivo de IA
neste papel de juiz e o fato de 0 monopélio desta moderagao estar a cargo de
entidades privadas levanta uma série de questionamentos éticos e juridicos que
serao explorados neste trabalho.

Do ponto de vista juridico, hi um impasse sobre quem pode moderar o
contetdo. Idealmente seria que ele pudesse seguir os principios de legitimidade,
transparéncia, controle e capacidade de execu¢io (Sander, 2020). Ainda que o Esta-
do seja dotado de legitimidade democratica, um regramento publico transparente
e poder de agao local, ele possui recursos limitados e pouca capacidade de respon-
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der rapidamente as demandas de moderagdo. A isso se soma o fato de o mesmo
ndo ter jurisdigdo sobre onde o contetido ¢ armazenado (os servidores e centros
de dados), geralmente fora de suas fronteiras, sendo incapaz de realizar esta mode-
ragao na ponta. Ja as plataformas digitais, embora sejam mais capazes de identificar
usudrios, tenham acesso aos contetidos com facilidade e conhe¢am a estrutura
de seu portal, na pritica, ndo tém um regramento claro e sua legitimidade como
censor publico ¢ questionavel. Esse cendrio nos coloca em um dilema, no qual o
Estado nao consegue agir sozinho, ¢ as entidades privadas, se agirem sozinhas,
podem ser responsabilizadas por a¢des que paregam ser excessos ou omissoes.

O uso de modelos de inteligéncia artificial no papel de julgadores, por
sua vez, também apresenta importantes contradi¢oes éticas a serem abordadas
(Nahmias; Perel, 2020). Para além da questio filosofica de maquinas tomando
decisoes sobre o direito dos humanos, a natureza opaca (ou “caixa-preta”) dos
modelos de maior complexidade, amplamente utilizados, dificulta a percep¢ao
de vieses inconscientes, que podem tratar de forma prejudicial grupos sociais
minoritarios em comparagao com outros, um fenomeno chamado discriminagio
algoritmica. No contexto da moderagdo do contetido na Internet, esses vieses
inconscientes podem ser decorrentes de questoes locais e culturais, de posi-
cionamento politico, de raga, de orientagio sexual, entre outros, considerando
que cada grupo pode ter um vocabulario particular (Oliva; Antonialli; Gomes,
2021). Tolerar que grupos tenham menos liberdade de expressao que outros
fere os fundamentos de um pleno Estado Democritico de Direito.

Essas questoes estabelecem, para a sociedade contemporinea, um dilema
entre moderar e nio moderar: manter a liberdade de expressio inviolavel, ainda
que dela se abuse, ou combater o abuso virtual e contetidos potencialmente da-
nosos, correndo o risco de inadvertidamente suprimir um direito fundamental?
A evolugao das redes sociais inviabiliza que uma moderagao seja feita totalmente
por humanos, ¢ mesmo que fosse, os humanos também estao sujeitos a vieses,
embora sejam mais ficeis de medir e ja existam métodos de mitigagdo. Portanto,
o uso de TA na moderagio foi, na altima década, a escolha pelo “mal menor”.
Agora sendo o uso de IA plenamente difundido pelas plataformas, ¢ fundamen-
tal debaté-lo de modo a refinar este tipo de modera¢io e achar um ponto de
equilibrio. Este tipo de discussdo tem sido feita sobre o uso de inteligéncia artifi-
cial em todos os aspectos da vida humana, e levou a Unido Europeia a introduzir
o direito a explicagdo de decisdes algoritmicas no seu marco legal de tecnologia
(GDPR) em 2016 (Goodman; Flaxman, 2017).

Diante desse panorama, tem emergido na pesquisa em Ciéncia da Com-
putagio o campo da Explainable AI (XAl), em portugués IA Explicavel, no
qual s3o pesquisadas e desenvolvidas ferramentas que possibilitem tornar inter-
pretavel o processo de decisio de modelos ja existentes, bem como desenvolver
modelos desenhados para serem interpretaveis aos humanos (Adadi; Berrada,
2018; Felzmann et al., 2020). Essa ¢ uma drea que avangou muito, incluindo a
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obten¢io de modelos transparentes com desempenho proximo a modelos opa-
cos para diversas tarefas (Arrieta et al., 2020). No contexto da modera¢io de
contetudo, esta categoria de IA permite: (z) o desenvolvimento de modelos ja
construidos para seguir um padrio de moderagio definido pela sociedade e ser
capaz de explicar suas decisdes com base neste padrio; e (#2) construir modelos
que possam atuar em paralelo auditando modelos caixa-preta existentes com
base nestes mesmos critérios, explicando porque o modelo de caixa-preta estd
tomando suas decisoes e, assim, dando maior transparéncia ao processo.

Ha varios trabalhos na literatura que abordam os aspectos discutidos até
aqui. Susi (2019) foi capaz de formular um instrumento matematico baseado
em critérios transparentes, rumo a um padrao de moderacao de invasao de pri-
vacidade que respeite os direitos humanos fundamentais. Ja Reis et al. (2019)
foram capazes de definir métricas para auditar o modelo XGBoost para detec¢io
de noticias falsas usando Explainable AI. Por outro lado, Mohseni et al. (2021)
conseguiram produzir evidéncias de que critérios ¢ decisoes transparentes expli-
cadas ao usudrio tém o potencial de reduzir a recorréncia do compartilhamento
de noticias falsas. Neste trabalho, abordamos aspectos semelhantes aos destes
estudos, de uma perspectiva interdisciplinar, mas com foco na definicdio mais
clara dos aspectos do problema e dos atores envolvidos nele, e na constru¢ao de
um paradigma de moderagao transparente que o solucione.

Objetivos e metodologia

O objetivo deste trabalho ¢ analisar o uso da inteligéncia artificial no con-
texto de moderagao de contetido na Internet. Trazemos uma visao holistica,
porém acessivel, do panorama atual desse tema, indicando oportunidades de
melhorias, especialmente com a evolugao da maturidade tecnolégica no campo
da Explainable AI. Com isso, propomos um novo padrao de moderagao que ¢é
consistente com as demandas atuais.

Para esse fim, tomamos trés pontos de estudo:

* O atual paradigma da moderagio, considerando seus diversos niveis
de decisdo, o papel desempenhado pelas plataformas digitais e pelo Estado no
processo, bem como os modelos de A utilizados, seus diferentes niveis de auto-
magdo, as fungdes que desempenham no contexto em que sio aplicados e suas
limitagoes;

® A visao ética e juridica sob o modelo em vigéncia na moderac¢io de
contetdo online, explorando como o direito e as ciéncias sociais observam o
sistema atual, e definindo o estado da arte da discussiao sobre liberdade de ex-
pressdao no contexto digital, entendendo quais aspectos devem ser atendidos por
um padrio de moderagdo a ser adotado e que papel cada parte interessada deve
desempenhar;

* O estado da arte da tecnologia, analisando o panorama da Explainable
AI e sua maturidade tecnolégica atual, compreendendo seu funcionamento, o
que ¢ necessdrio para sua construgdo e suas limita¢oes, trazendo conclusoes so-
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bre como os avangos nesta drea podem ser aplicados para resolver as dificuldades
que se encontram atualmente no modelo vigente de moderagao.

Considerando esses trés pilares, procuramos sumarizar ¢ relacionar o que
foi estudado propondo um novo paradigma de moderagio que seja justo, ético
e transparente, assim como definir o papel do Estado e das platatormas digitais
neste contexto. Discute-se também quais desafios tecnologicos terdo que ser
enfrentados para sua implementagdo, bem como seus potenciais beneficios.

Este trabalho, em linhas gerais, procura diagnosticar as deficiéncias do
uso da Inteligéncia Artificial na modera¢io automadtica do contetdo nas redes
sociais e suas ameagas do ponto de vista ético e juridico a direitos humanos fun-
damentais como a liberdade de expressio, e a partir disso identificar e desvendar
como a Explainable AI pode ser util para mitigar estes efeitos negativos. Na
base de dados da Web of Science, ha cerca de 4.300 estudos abordando a XAI.
Nessa mesma base, existem aproximadamente 2.000 estudos acerca da mode-
ra¢do automatica de contetdo, porém, apenas 21 deles mencionam a XAI, o
que demonstra a necessidade de um trabalho que considere os dois aspectos em
conjunto. Para essa finalidade, utilizamos uma abordagem interdisciplinar entre
Sociologia, Computagdo e Direito, aliando analises técnicas e matematicas de
dados, a uma revisao de estudos que abordam a sociedade ¢ o Direito.

Primeiramente, realizamos uma revisio exploratoria da literatura e dos
materiais ¢ dados disponibilizados pelas préprias plataformas Meta (2021) e
Google (2021) para caracterizar a forma como as grandes plataformas atualmen-
te realizam a moderagdo, inclusive buscando formas de medir sua efetividade.
Em seguida, aprofundamos os questionamentos relativos ao uso desta tecnolo-
gia do ponto de vista ético e juridico.

Do ponto de vista ético, revisamos trabalhos em Sociologia, Computagio
Social e Estatistica que permitam esclarecer quais caracteristicas do modelo da
“caixa-preta” podem resultar em desigualdade e injusti¢a no processo de to-
mada de decisio automatico em moderagio de contetdo. Com isso, obtemos
lacunas e os desafios éticos motivados pelo uso desse tipo de tecnologia.

Sob um olhar pragmatico do Direito, fazemos uma analise comparativa do
cendrio atual quanto a observancia dos principios da legitimidade, transparéncia,
controle e capacidade de execugdo, e quanto ao cumprimento da regulamen-
tagdo juridica vigente na Unido Europeia (GDPR) e no Brasil (Marco Civil da
Internet ¢ LGPD). Isso nos da um panorama que permite diagnosticar os obje-
tivos dispostos na regulamentag¢do ¢ na doutrina juridica que ndo sio atendidos
pelo paradigma de moderagiao adotado atualmente, com especial atengio a legi-
timidade para moderar a acessibilidade dos critérios de moderagio e o controle
publico sobre o processo.

Com o panorama bem projetado, procuramos definir a Explainable Al e
desvendar quais de suas caracteristicas podem mitigar os efeitos nocivos do uso
da IA sob os dois aspectos supracitados. Buscamos demonstrar a viabilidade
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tecnologica da implementagao de modelos desse tipo, ja que este ¢ um questio-
namento recorrente. A seguir, delineamos que papéis o Estado e as plataformas
digitais devem desempenhar de modo a tornar efetivo o uso desta nova tecnolo-
gia, criando um novo paradigma de modera¢ao automdtica de contettldo em que
a transparéncia esteja no centro do processo decisorio.

Por fim, discutimos avangos que ja tem sido feitos no sentido de estabe-
lecer esse novo paradigma, buscando experiéncias praticas similares. Trazemos
evidéncias de que o uso dessas novas tecnologias tem grande potencial de ndo sé
cobrir as lacunas apresentadas neste estudo, mas também tornar a moderagao de
contetdo mais efetiva, quando a sociedade ¢ introduzida no processo.

Paradigma atual da Modera¢io de Contetdo

Especialmente em razdo das pressoes da sociedade civil e dos governos
de varios paises, os principais provedores de contetido passaram a desenvolver
e implementar um conjunto de normas para lidar com o contetido publicado
na plataforma que nio estava de acordo com os regulamentos locais ou sua vi-
sdo sobre o que deve ser o ambiente digital — como os Community Standards
(“Normas da Comunidade”, para Facebook) e as Community Guidelines &
Policies (“Politicas e Diretrizes da Comunidade”, para YouTube) (Estarque ¢
Achergas 2021). Esses documentos geralmente contém as principais diretrizes
sobre contetido e agdes que sao permitidas ou nao na rede social, tais como
violéncia, assédio, discurso de 6dio, noticias falsas, nudez e terrorismo. Klonick
(2017) relata, no entanto, que o surgimento desses ¢ o resultado de esfor¢os
recentes €, no passado, as politicas eram baseadas em diretrizes genéricas. Ha
ainda esforgos recentes para criar comités de supervisao independentes (Klonick,
2019).

A modera¢iao de contetdo se aproveita da recente revolug¢io que vem
ocorrendo na Inteligéncia Artificial, com o surgimento de modelos de aprendi-
zagem profunda baseados em redes neurais (LeCun; Bengio; Hinton, 2015) e,
mais recentemente, modelos de linguagem pré-treinados (Devlin et al.; 2019;
Brown et al., 2020; Alcoforado et al., 2022), para fazer cumprir as Normas
da Comunidade. A moderag¢do de contetido on-line pode ser implementada de
varias maneiras, mas geralmente adota uma das seguintes abordagens ou ambas
(Winchcomb, 2019; Jiang; Robertson; Wilson, 2020): (i) Pré-moderacio, quan-
do o contetido carregado ¢ moderado antes da publica¢iao, normalmente usan-
do sistemas baseados em IA; (ii) Pés-moderagao (ou moderagao reativa) quando
o contetdo ¢ moderado apds sua publicag¢io e foi marcado pelos usudrios ou
sistemas baseados em IA como prejudicial, ou que foi removido anteriormente,
mas requer uma segunda revisio mediante recurso. A Figura 1 ilustra esse caso
geral de moderagao.
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Fonte: Winchcomb (2019).
Figura 1 — Modelo Geral de Moderagao de Contettldo em Midias Sociais.

Apesar disso, detectar contetido téxico ou prejudicial pode ser bastante
desafiador ja que o contetido pode aparecer em muitas modalidades diferentes
(por exemplo, dudios, imagens, videos, GIF, textos, além de combinag¢oes mul-
timodais), em formatos diferentes (por exemplo, memes, ou deepfakes — talsifi-
cagoes baseadas em redes neurais profundas) (Winchcomb, 2019). Além disso,
alguns podem ser transmissoes ao vivo, que requerem agao em tempo real. Ain-
da assim, outros podem depender do contexto em que foram produzidos para
serem considerados toxicos ou prejudiciais. Além disso, a linguagem da Internet
pode evoluir com o tempo, ¢ até mesmo os usudrios podem aprender técnicas
para contornar a moderagdo de contetido usando linguagem proprietaria codifi-
cando intencionalmente certas palavras através de erros ortograficos, ou leetspe-
ak (linguagem informal da internet em que se substituem letras por nimeros ou
simbolos, por exemplo, “vi@do”, “p*rr*”, “p*t@”) (Tan et al., 2020). Se esta
dificuldade nio fosse suficiente, existe uma ampla gama de contetidos potencial-
mente nocivos em diferentes niveis, incluindo, mas nao limitados a: material de
abuso infantil, contetido violento e extremo, noticias falsas, discurso de 6dio,
falsas alegagoes relacionadas a satide, contetdo sexual, material cruel e insensi-
vel, e contetdo de spam. Na pritica, o sucesso do uso da Inteligéncia Artificial
para modera¢ao de contetdo depende do desenvolvimento de varios sistemas
especializados para cada categoria, trabalhando em harmonia.
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Fonte: Elaboragao propria baseada em dados do Google Transparency Report (Google, 2021).

Figura 2 — Ntmero de videos (em milhoes) removidos pela primeira vez no You-
Tube (sem considerar o recurso) por ano e pelo autor da remog¢do. Em
azul, a detecgdo automatica ¢ a remog¢do de TA. Nas outras cores, as
remogoes sdo feitas por humanos: Agéncias governamentais ¢ judiciais,
moderadores humanos (que trabalham para o Google), reclamag¢oes de
usudrios, ¢ ONGs (parceiros do YouTube).

Como mostrado na Figura 1, a modera¢io de contetido ¢ tipicamente
implementada como um processo hibrido IA-humano, podendo ter diversos
niveis de automag¢do. Em um nivel inferior de automagio, a pré-moderagio por
IA s6 pode sinalizar candidatos potenciais a serem removidos. Além disso, a IA
pode ser implementada para sintetizar os dados de treinamento para melhorar o
desempenho da pré-moderagao. Além disso, a IA pode auxiliar os moderadores
humanos na pés-moderagio, reduzindo o efeito de moderadores individuais so-
bre o resultado final. Analisando os dados das redes sociais YouTube, Facebook,
¢ Instagram expressos nas Figuras 2 ¢ 3, podemos notar que ha um aumento
na participa¢iao da Inteligéncia Artificial no processo de moderagio. No caso do
YouTube, podemos ver que a porcentagem de conteido removido automatica-
mente pela TA aumentou de 76% em 2018 para quase 95% em 2021. O mesmo
fenémeno pode ser observado no caso do Facebook.

EsTUDOS AVANCADOS 38 (111), 2024 387



B Nao automatica [ Detecgdo automatica B N3o automatica [ Detecgdo automatica

500 125

400 100

300 75

200 50

100 25

Contetido Removido (em milhdes)
Contetdo Removido (em milhdes)

2018 2019 2020 2021 (até junho) 2019 2020 2021 (até junho)

Ano Ano

Facebook Instagram
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(Meta, 2021).

Figura 3 — Quantidade de contetido removido no Facebook e Instagram ao longo
dos anos, ndo considerando a remogao de spam.

Ultimamente, o Facebook tem implementado uma abordagem mista para
moderar o contetido' apresentada na Figura 4. Ela utiliza moderadores huma-
nos, algoritmos automatizados e dentincias feitas pelos usudrios para analisar o
contetido. Comeg¢a usando algoritmos automatizados para decidir se o material
serd analisado posteriormente — essa verificagio acontece usando um modera-
dor humano. O Facebook alega que a maioria dos contetidos que geram maior
preocupagio, como terrorismo, explorac¢ao infantil ou autoflagela¢do, sio clas-
sificados para serem moderados em primeiro lugar por seus analistas, enquanto
contetdos como spam sao classificados em tltimo lugar. Se o contetido nao for
escolhido por este moderador, entdo existe a op¢ao de ser denunciado por um
usudrio, e entdo novamente um moderador humano ira investiga-lo.
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Figura 4 — Novo procedimento de moderagao proposto pela Meta em 2021.

Impactos éticos e sociais do uso da Inteligéncia Artificial

Andrew Ng (2016) define que provavelmente podemos automatizar usan-
do IA, seja agora, seja no futuro proximo, qualquer tarefa mental que um huma-
no normal levaria menos de um segundo de reflexdo. Entretanto, assim como os
humanos, as maquinas sio suscetiveis a erros. Quando falamos de moderagio de
contetido na Internet, estamos falando de um problema de classes inerentemen-
te desbalanceadas, onde certas categorias estao naturalmente menos presentes
no mundo real. Este ¢ um problema classico no aprendizado de maquinas, que
tem sido discutido por varios autores, incluindo Chawla, Japkowicz e Kotcz
(2004), Fernandez et al. (2018), Ferraz et al. (2021), Krawczyk (2016), ¢ He e
Garcia (2009). No caso das midias sociais, em termos gerais, ha mais contetido
a ser mantido do que a ser removido. Para que os modelos possam aprender
nestes cendrios, sao feitas escolhas de compromisso que podem levar a perda
de desempenho. Por exemplo, maximizar o recall (revocagio ou sensibilidade
do algoritmo) pode garantir que um modelo de detecgdo de fake news classifi-
que todas as noticias falsas corretamente, mas também pode levid-lo a classificar
muitas noticias verdadeiras como falsas (erro tipo I, ou falso positivo). A isto se
somam os desafios ja destacados ao lidar com diferentes tipos de midia (audio,
video, imagem, texto), em diferentes cenarios. Dessa forma, é praticamente im-
possivel ter um modelo com desempenho perfeito, mesmo nos casos em que
foram treinados para acerta-lo (que constam nos seus dados de treinamento)
(Duarte; Llanso; Loup, 2018). Em muitos casos, os modelos podem superar
os humanos em velocidade e até mesmo em padroniza¢do de julgamento, mas
nem sempre eles conseguirio acertar. E o que fazer quando eles erram? Qual é
o custo de um erro destes sistemas? Isto, evidentemente, sempre dependera da
aplicacao, ou seja, do seu propdsito e quao sensivel ele pode ser.
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Como demonstrado por diversos estudos, incluindo o mais recente trazi-
do por Mehrabi et al. (2021), os modelos baseados em aprendizado sio sempre
suscetiveis a diferentes tipos de vieses. O estudo relata que os dados enviesados
geram modelos enviesados (Bias from Data to Algorithm). Esse viés pode ocor-
rer de varias maneiras, inclusive: Viés de Medi¢ao; Viés de Variavel Omitida;
Viés de Representagao; Viés de Agregacio - quando sao tiradas conclusoes falsas
sobre individuos a partir da observagao de toda a populagio; Viés de Ligagao —
quando atributos de rede obtidos a partir de interagdes de usudrios deturpam o
verdadeiro comportamento dos usudrios; entre outros. Ainda existem vieses que
sdo adicionados ao usudrio pelo algoritmo (Bias from Algorithm to User), que
sdo vieses resultantes de resultados algoritmicos e, como consequéncia modu-
lam, o comportamento do usudrio. Isso pode ocorrer a partir de coisas simples
como escolhas de design da interface, como a informacgao ¢é apresentada, os re-
sultados que aparecem primeiro em uma busca, até mesmo viés de popularidade
(comentdrios falsos ou uso de bots tornam um item popular e mais exposto)
(Ciampaglia et al., 2018), e viés decorrentes da escolha do algoritmo e do mé-
todo de otimiza¢io (Danks; London, 2017). E finalmente, existem vieses adi-
cionados pelo usudrio aos dados (Bias from User to Data) quando o comporta-
mento do usudrio ¢ afetado por um algoritmo, quaisquer vieses presentes nesses
algoritmos podem introduzir vieses no processo de geragio de dados.

Uma consequéncia muito clara dos vieses em modelos de moderagao de
contetido na Internet ¢ a possibilidade de estes serem seletivos para grupos sub-
-representados nos dados ou mesmo em contextos sub-representados. Como
exemplo, Oliva, Antonialli ¢ Gomes (2021) trazem evidéncias de que os siste-
mas de IA podem ndo interpretar corretamente o contexto social do discurso,
deixando de reconhecer casos em que palavras, que convencionalmente pode-
riam ser vistas como ofensivas, carregam significados diferentes e positivos no
discurso LGBTQIA+. Nesse sentido, Harrison et al. (2020) conduziram um
estudo sobre a percep¢dao humana de justiga (fasrness) e auséncia de preconceito
nos sistemas automaticos de estipula¢io de valor de fianga a presos, e conclu-
iram que modelos realisticos s3o, consequentemente, necessariamente imper-
feitos em relagdo as diferentes defini¢oes de fazrmess na IA. A verdade é que a
natureza caixa-preta dos modelos tradicionais de IA torna dificil entender por
que uma IA falha em certos casos, e quais sao esses casos, tornando dificil prever
seu comportamento.
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Figura 5 — Demonstragio (em inglés) da suscetibilidade a “Adversarial Attacks”
(ataques adversariais) de um sistema de andlise de sentimentos nas cri-
ticas de filmes. Observa-se que ao modificar as palavras por sindnimos
menos utilizados leva o classificador a uma decisao errada.

E como os modelos de IA se comportam nos casos em que ele ndo foi trei-
nado para lidar (casos que niao constam dos dados de treinamento)? A resposta é
que os modelos baseados em aprendizado podem produzir saidas inesperadas a
entradas inesperadas. Sua vulnerabilidade, acima de tudo, pode ser avaliada atra-
vés de Adversarial Attacks, ou ataques adversariais (Goodfellow; Shlens; Szege-
dy, 2015), onde os dados sio modificados de modo a nao se apresentarem da
maneira convencional, confundindo o modelo. Os métodos de ataques adver-
sariais buscam descobrir quais s3o os casos em que o modelo vai falhar e geram
uma entrada que provoque este efeito. Um exemplo claro é quando uma palavra
¢ escrita com erros ortograficos ou usando leetspeak, como relatado na segio
anterior. Nesse caso, o modelo nunca viu esta palavra e nio pode reconhecé-la.
Entretanto, isso pode acontecer de uma forma mais sutil, como no exemplo da
Figura 5, a troca de palavras por seus sinébnimos levou a uma previsio diferente
e incorreta do classificador. Ou mesmo em imagens, como mostra a Figura 6
onde a introdugao de ruido na imagem engana o classificador na previsio errada
da classe. A no¢ao de Adversarial Robustness (robustez adversarial) dos sistemas
de IA ¢, entdo, a capacidade do modelo de considerar iguais duas coisas que sao
iguais aos olhos humanos, como os exemplos nas Figuras 5 ¢ 6.
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Figura 6 — Uma demonstra¢ao do método de geragao rapida de exemplos adversa-
riais (Goodfellow; Shlens; Szegedy, 2015) aplicado a rede GoogleNet
(Szegedy et al., 2015) no conjunto de dados da ImageNet (Krizhevsky;
Sutskever; Hinton, 2012). Ao adicionar um vetor imperceptivelmente
pequeno cujos elementos sao iguais ao sinal dos elementos do gradiente
da fungao de custo com relagao a entrada, a classificagao da imagem da
GoogleNet pode ser alterada, sem que a mudanga seja perceptivel ao
humano.

Embora haja forte pesquisa sobre como mitigar esses efeitos na Inteligéncia
Artificial, as falhas potenciais apresentadas tém levantado varias preocupagoes,
questoes e discussoes sobre a evolugao da IA (Sichman, 2021), especialmente
no que diz respeito a aplicabilidade das ferramentas habilitadas. A interagio
humano-computador de agentes baseados em aprendizado é um aspecto im-
portante ¢ muito discutido, mas o papel desses agentes como moderadores,
julgando efetivamente o contetido dos usuarios, ¢ uma nova caracteristica que
acrescenta complexidade ao tema. Além disso, a falta de transparéncia em como
se dd o processo de moderagio bem como o acesso aos dados dificulta que pes-
quisadores entendam melhor o processo, em busca de aperfeicod-lo. A natureza
opaca desse processo pode semear teorias conspiratorias como a investigada e
refutada por Jiang, Robertson e Wilson (2020), de que a moderagao das midias
sociais tem um viés a favor da esquerda. Além disso, as alegacoes trazidas so di-
ficeis de validar, pois nem os pesquisadores nem os criticos podem acessar dados
referentes a contetildos removidos por decisdes de moderagdo. Seria, portanto,
de grande importancia que o conteido moderado/removido fosse preservado e
protegido por grandes plataformas, permitindo pesquisas que busquem melho-
rar o processo de decisio em relagio a moderagio.

Nesse contexto, ¢ importante observar que abordagens que nio utilizam
IA podem mitigar o efeito do contetido nocivo nas plataformas. As técnicas
ja utilizadas nas redes sociais variam desde algoritmos automaticos, baseados
em conjuntos de regras especificadas pelo ser humano, até o reforgo ativo das
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politicas de autenticac¢do, visando reduzir o risco de contas falsas e for¢cando
os usudrios a sairem do anonimato, expondo-os a responsabilizagio legal pelo
compartilhamento de contettldo nocivo. Além disso, politicas de monetizagao
que observem a natureza do contetido postado também podem igualmente de-
sencorajar o compartilhamento desse tipo de contettido. Winchcomb (2019)
detalha essas técnicas, citando também a censura dos usudrios infratores, que
procura impor restri¢des sociais (como a limita¢do do nimero de interagoes
que o usudario pode ter), e, finalmente, a curadoria de contetido realizada por
algoritmos. Essa curadoria, relacionada a indicagdo de contetido aos usudrios,
pode priorizar a indica¢ao de contettido nocivo ou incentivar a produ¢io de con-
teado nocivo, dependendo dos seus critérios. Por exemplo, priorizar contetido
com muitos acessos ou interagoes ¢ potencialmente perigoso, pois o conteido
nocivo tem como pressuposto gerar engajamento ¢ compartilhamento. Versoes
modernas de algoritmos de curadoria tratam deste problema e nao necessaria-
mente empregam técnicas de IA para fazé-lo. Por exemplo, plataformas como
Instagram e YouTube minimizam o engajamento e até desmonetizam contetido
que contém termos listados como nocivos.

Dilemas legais do atual paradigma de modera¢ao

Nesta se¢do, pretende-se fornecer um breve panorama sobre como a mo-
deragio de contetdo ¢ debatida em todo o mundo, para que se possa com-
preender como modelos de Explainable AI podem influenciar — ajudando ou
dificultando — a prote¢dao dos direitos na Internet. A moderagao de contetido
online tem suscitado importantes discussdes que relacionam aspectos tedricos €
proposi¢oes com limitagdes praticas tanto dos Estados quanto das plataformas
digitais para implementar regulamentagoes na esfera virtual.

Pode-se considerar que o ponto de partida da discussio é a questio de
saber se os direitos humanos no dominio digital foram suficientemente con-
ceituados e discutidos para que, com uma estrutura tedrica robusta, possamos
avaliar problemas concretos e planejar a politica em conformidade. Uma politica
concebida para proteger os direitos relacionados as novas tecnologias pode ser
vista como necessitando de mais evidéncias factuais (Waldron, 2003) ou como
equivalente aos direitos offline, o que é seguido como premissa normativa nos
instrumentos juridicos internacionais (Tuori, 2019).

De qualquer forma, o atual paradigma de balanceamento dos direitos hu-
manos a fim de protegé-los ¢ o que guia as interagdes ¢ o planejamento de po-
liticas a partir de hoje. Os paradigmas podem mudar se novos direitos surgirem
com o desenvolvimento da tecnologia, mas se nao for este o caso, os paradigmas
atuais ainda permanecerio (Jori, 2016). Teorias como a visaio de Robert Ale-
xy (2014) sobre proporcionalidade sio utilizadas para equilibrar direitos em
estudos para reunir mais evidéncias factuais ou aplicadas aos direitos on-line
da mesma forma que seriam aplicadas aos direitos offline. Em vez de mudar o
paradigma, vale a pena observar os padroes pelos quais uma analise de propor-

EsTUDOS AVANCADOS 38 (111), 2024 393



cionalidade se orientaria para equilibrar os direitos, para que seja possivel avaliar
melhor como a Explainable AI pode melhorar a modera¢ao do contetido.

Idealmente, além da legalidade, a moderagao de contetido online deveria
seguir quatro ideias principais a fim de proteger um ambiente de debate verda-
deiramente democratico ¢ o compartilhamento de ideias: legitimidade, transpa-
réncin, controle e capacidade de execucio (Sander, 2020).

No caso da legitimidade, a restri¢ao da liberdade de expressao dos usua-
rios deve ser prevista por lei (Comité de Direitos Humanos das Na¢oes Unidas,
2011), conforme o Comentario Geral n.34 do Comité¢ de Direitos Humanos
das Nagoes Unidas. Com isso em mente, vemos que os termos de servigo € os
padrdes comunitarios de empresas como as plataformas de midia social se adap-
taram para cumprir varias regulamentagoes diferentes ao mesmo tempo, criando
um didlogo entre as legisla¢oes de diferentes paises que regulamentam o mesmo
objeto, por exemplo, a interagdo dos usudrios ¢ a moderagao dos comentarios.
Isso nao quer dizer que os Estados abdicaram de sua soberania, mas sim que, ao
cumprir com vérias regulamentagoes de direitos humanos, a abordagem neces-
sdria para as empresas ¢ extensa.

Isso nos leva aos aspectos de controle e capacidade de execugio (enforce-
ment), que estdo intrinsecamente ligados. Embora os Estados tenham legitimi-
dade para criar a regulamentagio sobre moderagao de comentarios, eles nao ne-
cessariamente possuem a capacidade de agir e monitorar os comentirios, mesmo
se levarmos em conta as agéncias especializadas.

A questao do tempo ¢ central neste caso, pois os direitos em jogo podem
ser perdidos pela capacidade do ambiente virtual de disseminar e perpetuar in-
formagoes que possam violar a privacidade de um individuo. A tendéncia geral
para garantir controle ¢ a criagio de normas e diretrizes legais pelos Estados so-
bre como as empresas — as entidades que tém mais controle sobre tais situagoes
— podem agir sobre tais situagoes.

Tais caminhos podem variar, mas ainda assim se enquadram no mesmo
guarda-chuva de criar padroes para que as empresas exer¢am sua capacidade de
executar com moderag¢ao. O caso Delphi mostrou que a Corte Europeia de Di-
reitos Humanos decidiu aplicar online os mesmos padroes usados para a midia
tradicional:

Discursos difamatérios e outros tipos de discurso claramente ilegais, in-
cluindo discursos de 6dio e incitagio a violéncia, podem ser divulgados
como nunca antes, em todo o mundo, numa questao de segundos, e por
vezes permanecem persistentemente disponiveis online. Estas duas realida-
des conflituosas estio no cerne deste caso. Tendo em conta a necessidade
de proteger os valores subjacentes a Convengao, e considerando que os
direitos ao abrigo dos artigos 10 ¢ 8 da Convengao merecem o mesmo
respeito, deve ser encontrado um equilibrio que mantenha a esséncia de
ambos os direitos. (ECtHR, 10 de Outubro de 2013, § 110)
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Isso nos mostra que, para conseguir transparéncia, é preciso normas legais
claras para regular a moderagao ¢ a tecnologia associada a ela. EsSa tem sido a
razao de ser tanto do Regulamento Geral de Prote¢io de Dados da Unido Eu-
ropEia (GDPR) quanto da Carta de Direitos da Internet do Brasil (Marco Civil
da Internet). Limitagoes claras e principios ainda mais claros a serem aplicados
nas normas de moderag¢io de contetido sdo usados para proporcionar controle e
permitir a capacidade de executar e regular comentdrios, o primeiro incluindo a
obriga¢io das empresas de equilibrar direitos conflitantes online.’

Como o paradigma do equilibrio de direitos se afirma, a criagio de TA
transparente que possa ter seus padroes em conformidade com tais regulamen-
tagoes sO pode ser alcangada através da tecnologia de Explainable AL

Explainable AI e Oportunidades na Modera¢ao de Contetido

Um dos maiores desafios na IA ¢ lidar com sua complexidade e opacidade.
Entender como a tecnologia funciona é um passo critico para a realizagio de
outros principios, tais como responsabilidade, controle humano da tecnologia,
seguranga e prote¢ao, e justi¢a ¢ nao discriminagao (Kiritchenko; Nejadgholi; Fra-
ser, 2021). A IA Transparente pretende langar luz sobre o processo de criagao de
um sistema automatico e torna-lo compreensivel para as diferentes partes interes-
sadas (Arbix, 2020). A transparéncia pode se referir a varias praticas, dependendo
de quem ¢ o publico e dos beneficidrios das explicagoes (Weller, 2019). Para os
usudrios, alude a explicabilidade (ou interpretabilidade) associada a boa docu-
mentagdo que lhes permite utilizd-la. Neste sentido, a explicabilidade pode ser
vista como a capacidade dos modelos de fornecer explicagdes para suas decisoes.

Quando se trata de explicabilidade, modelos mais complexos (como as
redes neurais profundas) tendem a ter suas decisdes mais dificeis de serem in-
terpretadas. Um sistema de Explainable AI pode consistir em um modelo que
tem menos complexidade e, portanto, ¢ intrinsecamente capaz de fornecer ex-
plicagdes para suas decisoes (Model-Specific XAI), ou pode confiar em outro
modelo que ¢é responsavel por auditar suas decisoes e fornecer um conjunto
de explicagdes acrescentadas post-hoc (Model-Agnostic XAI). Estas explicagoes
podem ser geradas para cada decisao (Explicacao Local), identificando as razoes
para esta decisao especifica, ou podem ser trazidas globalmente (Explica¢ao Glo-
bal), quando o que importa é a compreensdo de toda a logica de um modelo,
e seguindo todo o raciocinio que leva a todos os diferentes resultados possiveis
(Adadi; Berrada, 2018). EsSas explicagdes sao geralmente fornecidas de forma
mais técnica, fazendo referéncias as variaveis, e cabendo ao sistema gerar visuali-
zagoes para o usudrio. Entretanto, a demanda pelo desenvolvimento de sistemas
capazes de produzir Explicagoes da Linguagem Natural (XAI Natural) (Cambu-
ru et al., 2018) também esta crescendo.

A promogao da explicabilidade nas decisdes tomadas pelos algoritmos tem
uma série de vantagens. Na subsecdo seguinte, sio apresentados os beneficidrios
e ¢ discutido casos concretos de aplicagao.
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Aplicacio concreta da Explainable Al

Shin (2021) traz para a discussao o conceito de causabilidade, que precede
a explicabilidade. A causabilidade justifica o que deve ser explicado, e por qué.
Isto ¢ feito determinando a importancia relativa da explicabilidade de cada fea-
ture, um passo subsequente para promover a transparéncia dos algoritmos. No
estudo de caso apresentado, ¢ evidente que dar aos usudrios explicagdes sobre
por que certas noticias sao recomendadas gera confianga, a0 mesmo tempo em
que oferecer informagoes causais a respeito da explicagao gerada promove segu-
ran¢a emocional para os usuarios. Os resultados destacam as oportunidades que
se discute neste trabalho, mostrando a importancia de incluir a causabilidade e a
explicabilidade nos sistemas de IA.

Esta importancia tem multiplos aspectos. Por um lado, é comum associar
a XAI com a possibilidade de auditar tecnicamente as decisoes de modelos, aju-
dando engenheiros a interpretar o que produziram. No entanto, XAl pode e
deve ser utilizada para gerar explicagdes para os usuarios. Apesar disso, Bhatt et
al. (2020) mostram como hd uma distancia entre a transparéncia desejada e XAI
na pratica, pois a adog¢io da explicabilidade ultimamente ainda tem servido mais
as partes interessadas internas do processo do que aos usuarios finais.

Outro aspecto importante ¢ a falta de unidade no que concerne aos obje-
tivos /oportunidades do XAI: grupos de diferentes areas, ao estudar a adogao do
XAI, buscam objetivos diferentes. Portanto, Mohseni et al. (2021) estudam esse
fendmeno numa tentativa de sistematizar os métodos de avalia¢do e objetivos do
projeto do XAI. Quatro objetivos/oportunidades principais sio definidos, rela-
cionados aos usudrios leigos em IA (novatos em IA) a serem buscados quando
se oferecem explicagoes:

e Transparéncia algoritmica: explicar como funciona o sistema inteligente.

e Confian¢a dos usuarios: melhorar a confian¢a dos usudrios finais no
sistema inteligente.

e Mitigacao de vieses: ajudar os usudrios humanos a inspecionar se os
sistemas inteligentes sio tendenciosos.

 Conscientiza¢ao sobre privacidade: fornecer um meio para que os usu-
arios finais avaliem sua privacidade de dados.

O trabalho realizado por Mohseni et al. (2021) também analisa as oportu-
nidades geradas para outros tipos de usudrios, definindo especialistas em dados
e especialistas em TA. Assim, ele também define os objetivos:

e Visualiza¢ao e Inspecio de Modelos: similar aos novatos da IA, os
usuarios especializados também podem se beneficiar da capacidade de interpre-
ta¢do da aprendizagem da maquina. Isto lhes permite inspecionar a incerteza e
confiabilidade dos modelos.

e Selecdao e Ajuste de Modelos: abordagens analiticas visuais, por exem-
plo, podem ajudar os especialistas a tazer um ajuste fino dos parimetros de apren-
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dizagem de maquinas para seus dominios especificos. Isto facilita a compara¢io
de varios modelos ¢ a sele¢ao do modelo certo para seus dados.

e Interpretabilidade de Modelos: permite obter novos conhecimentos
sobre os padroes de aprendizagem de modelos profundos.

e Depuragdo de Modelos: aumenta a capacidade dos pesquisadores de
usar técnicas de interpretabilidade com o objetivo de melhorar a arquitetura de
modelos e o processo de treinamento.

Nesse sentido, a XAl cria beneficios para os usudrios finais ¢ também per-
mite a responsabiliza¢io dos desenvolvedores ¢ mantenedores. A promogio da
explicabilidade para usudrios leigos pode gerar impactos sociais relevantes, uma
vez que a esmagadora maioria dos usudrios estd incluida nesta categoria. No
entanto, no contexto de engenharia de algoritmos e modelos, a sociedade ¢
representada pelas outras duas categorias (especialistas em dados e especialistas
em IA). Os efeitos da promogdo da explicabilidade visando melhorar a visuali-
zagao ¢ inspegao dos modelos ou sua sele¢do e treinamento, por exemplo, po-
dem melhorar a confian¢a da sociedade nas decisoes desses modelos. Além disso,
promover a interpretabilidade e viabilizar a depuragao dos modelos permite que
possiveis erros aos quais toda IA estd sujeita sejam mais facilmente abstraidos
pela sociedade, reduzindo a desconfianca no processo. A seguir, discutimos alguns
casos em que a IA explicavel foi aplicada no contexto da moderagao de con-
teado.

Mohseni et al. (2021) foram capazes de produzir evidéncias de que crité-
rios transparentes ¢ decisoes explicadas ao usudrio tém o potencial de reduzir a
recorréncia do compartilhamento de noticias falsas. Além disso, eles mostraram
que a transparéncia na moderagdo de contetdo trazida pela XAl ajuda a cons-
truir uma confianga apropriada nos modelos de IA, que entende suas limitagoes,
mas também seu potencial. Este resultado aumenta o potencial pedagogico que
o uso de Explainable AI tem, o que pode ajudar o usudrio a compreender os
riscos de compartilhar um certo tipo de contetdo.

Por outro lado, Kou ¢ Gui (2020), ao analisar uma grande quantidade de
comentarios e interagdes em relagao ao sistema de IA de puni¢ao a jogadores
por quebra de regras do jogo League of Legends (LoL), notaram a necessidade
de uma explicag¢io para as decisdes dos critérios de IA, especialmente em fun-
¢oes de seus critérios em razdo dos seus valores ¢ normas sociais, de clarificagio
quanto as especificidades de seu funcionamento e de maneiras de como se evitar
penalidades no futuro. O estudo conclui que no caso ideal a Explainable AI nio
conseguiria ser uma resposta universal satisfatéria para todo e qualquer caso,
uma vez que a comunidade tem um papel importante em ajudar a resolver essas
davidas. Entretanto, a Explainable Al poderia desempenhar um papel essencial
para aproximar a comunidade dos desenvolvedores, contribuindo principalmen-
te em trés pontos: tornar acessivel explica¢cdes a nivel técnico mais complexo;
permitir que os proprios usudrios tenham mais ferramentas para um melhor
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didlogo e entendimento sobre como funciona a moderagdo; e contextualizar as
decisoes da IA explicando quais regras ela levou em conta em cada decisio.

Um projeto que pode ser inspirador e relevante neste sentido ¢ o Twitter
Birdwatch (Coleman, 2021), que permite que as pessoas identifiquem infor-
magoes em Tweets que elas acreditam serem enganosas € que escrevam notas
que fornecam um contexto informativo a estas. Isto permite uma resposta rapi-
da quando informagoes enganosas se espalham, acrescentando contexto que as
pessoas confiam e acham valioso. As notas s3o tornadas visiveis diretamente no
Tweets para o publico global do Twitter quando hd consenso de um conjunto
amplo e diversificado de colaboradores. Em vez de usar uma IA para gerar as ex-
plicagoes, este sistema usa as pessoas da comunidade para gerar explicacdes que
podem ser usadas na tomada de decisoes do algoritmo de moderagio e cumprir
um papel pedagdgico entre os usudrios.

Caminhos para um novo paradigma de modera¢io de conteido

Apesar de serem entidades privadas, as plataformas digitais se tornaram o
espago publico de discussdo. Elas sio tao grandes que nio podem estar alheias a
sociedade. Isso levanta questoes importantes quanto a legitimidade e a transpa-
réncia com que desempenham a modera¢do e definem suas leis internas (normas
da comunidade), ja que suas decisdes passam a afetar uma parcela enorme da
populagdo. Neste trabalho, argumenta-se que Explainable AI tem um potencial
de atenuar algumas destas deficiéncias apontadas na moderag¢do de contetdo.

Com relagio a legitimidade da moderagao, é possivel que a sociedade,
através do Estado e das vias democriticas, crie padroes de moderag¢do universal
que garantam o respeito aos direitos fundamentais, inclusive o da liberdade de
expressiao, mas também garantindo que esta liberdade nao ultrapasse os limites
da lei. O uso das ferramentas de accountability apresentadas no arcabougo da
Explainable Al pode permitir que estas regras definidas em sociedade possam
ser implementadas pelas plataformas, e deste modo possam ser acompanhadas,
auditadas e aperfei¢oadas.

Permitir que a sociedade possa auditar os modelos de IA em implemen-
tagdo e opinar nas politicas de moderagio torna o processo mais legitimo. Ha
estudos, como o realizado por Vaccaro et al. (2021), que apontam a necessidade
de uma moderagdo representativa, onde se garanta que as pessoas possam ter
representantes dentro dos 6rgios moderadores das plataformas digitais. Nesse
sentido, ¢ importante que o maximo possivel de dados produzidos no processo
de moderagio seja de dominio publico: contetidos removidos, politicas de mo-
deragio, critérios de decisiao, métricas e probabilidade /confian¢a dos modelos,
entre outros. Isso é essencial para viabilizar que pesquisadores investiguem e
colaborem nestes processos.

Com relagio a transparéncia para o usudrio final, a producio de expli-
cagoes locais em linguagem natural (XAI Natural) sobre a razao pela qual um
determinado contetdo foi removido pode desempenhar um papel ainda mais
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importante do que a propria remogdo por si para a seguranga do debate publico.
Em vez de excluir esse cidadao do debate, isso inclui e pedagogicamente da aos
usudrios a oportunidade de aprender a serem mais criticos sobre o contetido
que compartilham nas redes. Existe um potencial, a ser explorado em futuras
pesquisas sobre a interagio humana-computador em Explainable Al de que o
uso do XAI possa ajudar a reduzir a reincidéncia do compartilhamento de con-
teado nocivo. Ainda abre-se a oportunidade de usar outras abordagens ao invés
da remogio direta do contetido, como sinalizar (flagging), limitar o nimero de
interagdes que o post pode ter, ¢ desmonetizar, dependendo do escopo que a
publicagdo tenha tido.

Mais pesquisas interdisciplinares, envolvendo especialistas de todas as are-
as (direito, sociologia, ciéncia da computagio, ética, politica), se fazem necessa-
rias para que possamos construir um modelo mais concreto para modera¢io de
contetdo que abarque os conceitos aqui apresentados. Este estudo se limitou a
uma pesquisa exploratéria interdisciplinar que traz uma proposta preliminar de
como deveria ser a moderagdo de contetido na internet. No entanto, foi possivel
demonstrar que a introdugdo da Explainable AI nesse debate tem um potencial
muito grande de colaborar para que a internet seja um espago de debate mais
justo e saudavel.

Conclusao

Neste trabalho, proporcionamos um panorama abrangente sobre a apli-
cagio de Inteligéncia Artificial na Modera¢io de Contetdo da Internet. Foi
adotada uma abordagem interdisciplinar, com o intuito de oferecer uma pers-
pectiva abrangente do processo de moderagao empregado em grandes platafor-
mas. Entre os resultados obtidos, destaca-se o crescimento exponencial da por-
centagem de contetido removido automaticamente por meio de IA. Ademais,
exploramos as implica¢oes éticas e sociais associadas a utilizagao de sistemas de
IA, delineando suas limitagdes e os desafios legais que surgem em decorréncia
de sua implementag¢io. Introduzimos, também, a Explainable AI, destacando as
oportunidades que o conceito proporciona, bem como ilustrando casos praticos
nos quais essa abordagem tem sido aplicada com sucesso na modera¢io de con-
teado, potencialmente servindo como fonte de inspiragao.

A principal contribuigido deste estudo foi apresentar uma alternativa para
tornar o uso da inteligéncia artificial na modera¢ao de contettido mais transpa-
rente para o usudrio final e legitimo para a sociedade, ¢ isto envolve a adogao de
Explainable Al associada a critérios de moderagao definidos em conjunto pela
sociedade. Esta configura¢io poderia constituir um novo paradigma de mode-
ra¢ao de contetido, mais justo e mais ético, no qual o Estado, as Plataformas
Digitais ¢ os proprios cidadaos exercem papéis relevantes e definidos.

A adogio de um processo mais legitimo garante o respeito as liberdades
individuais sem descuidar dos limites legais. Por sua vez, adotar uma abordagem
transparente de moderagao traz beneficios que se estendem além da protecio
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dos direitos das minorias. A transparéncia no centro do processo de moderagio
tem o potencial de tornd-lo mais eficaz, inclusive reduzindo a recorréncia de
abusos virtuais, compartilhando noticias falsas, etc., contribuindo para um am-
biente virtual mais saudavel.

Notas

1 Disponivel em: <https://about.fb.com/news,/2021 /02 /update-on-our-progress-on-
-ai-and-hate-speech-detection/>.

2 A métrica recall em estatistica ¢é a razdo entre as previsoes positivas realizadas correta-
mente e todas as previsdes que realmente sio positivas. E uma métrica relevante porém
limitada, ja que nio mede quantos falsos positivos o sistema produziu. Conceitos re-
lacionados que podem ser Gteis para a compreensdo sio: precisio, acuracia e matriz de
confusdo.

3 Regulamento (UE) 2016,/679 do Parlamento Europeu ¢ do Conselho de 27 de abril
de 2016 relativo a prote¢do das pessoas fisicas no que diz respeito ao processamento
de dados pessoais ¢ a livre circulagdo desses dados, e que revoga a Diretiva 95,/46,/CE
(Regulamento Geral de Prote¢io de Dados).
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REsuMo — O uso massivo de Inteligéncia Artificial na modera¢do de contetido na inter-
net é uma realidade dos tempos atuais. No entanto, isso levanta uma série de questiona-
mentos, seja sobre a pertinéncia do uso de sistemas automdticos opacos, seja se as pla-
taformas podem sozinhas tomar decisdes que antes cabiam ao Estado. Nesse contexto,
o uso de TA “caixa-preta” passa a ser considerado uma ameaga a liberdade de expressio.
Por outro lado, manter contetidos que promovam abuso virtual é igualmente danoso a
este direito fundamental. Nesse cendrio, este estudo sumariza os principais problemas
apontados pela literatura quanto ao paradigma atual, avalia as respostas que as novas
tecnologias trazem, ¢ propoe um caminho para um novo paradigma de moderagao que
seja justo e ético, no qual Estado e plataformas de midias sociais tém papel relevante.
Esse passa pela adogio de IA explicavel associada a critérios transparentes e legitimos
definidos pela sociedade.

PALAVRAS-CHAVE: Humanidades digitais, Modera¢io automatica de contetido, IA expli-
cavel, Liberdade de expressdo na internet, Etica na Inteligéncia Artificial.

ABSTRACT — The massive use of Artificial Intelligence in Content Moderation on the in-
ternet is a reality of our times. However, this raises a number of questions, such as whe-
ther the use of opaque automatic systems is pertinent, or even whether platforms alone
can make decisions that used to be made by the State. In this context, the use of black
box Al comes to be considered a threat to freedom of expression. On the other hand,
keeping content that promotes virtual abuse is equally harmful to this fundamental
right. In this scenario, this study summarizes the main problems pointed out by the li-
terature regarding the current paradigm, evaluates the responses that new technologies
bring, and proposes a path for a new moderation paradigm that is fair and ethical in whi-
ch the State and social media platforms play a relevant role. That involves the adoption
of Explainable Al associated with transparent and legitimate criteria defined by society.

KeYworps: Digital humanities, Automatic content moderation, Explainable Al, Free-
dom of expression on the internet, Ethics in Artificial Intelligence.
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