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Resumo

A prevenção de fraude em cartão de crédito é uma importante aplicação comercial para aplicação de abordagens 
de métodos de previsão e inteligência computacional. A inteligência computacional é uma associação de metodologias 
bio-inspiradas que incluem, como principais membros, as redes neurais, sistemas nebulosos, computação evolutiva, 
inteligência coletiva e computação probabilística. Recentemente, a aplicação de técnicas da inteligência computacio-
nal no suporte de tarefas de serviço, tais como detecção e identificação de anomalia, classificação de padrão, diag-
nóstico, prognóstico, estimação e controle, tem emergido nos ambientes industrial e comercial. Este artigo apresenta 
um sistema computacional eficiente baseado em metodologias da inteligência computacional para detecção de fraude 
em operações reais de dados de cartão de crédito em transações de comércio eletrônico. O novo método proposto é 
denominado FControl® de detecção de fraude e classificação integra conceitos de sistemas inteligentes híbridos ba-
seado em abordagens de redes neurais, sistemas nebulosos e computação evolutiva. O método proposto gera soluções 
de qualidade em termos de eficiência e sucesso de previsão. O programa computacional do FControl® está atualmente 
instalado em um Intel Pentium IV 2.4 MHz (bi-processador e RAM de 4 Gbytes) na companhia Ciashop E-Commerce 
e está correntemente em uso para detecção de fraude para 250 companhias com serviços de comércio eletrônico.
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de crédito, sistemas neuro-nebulosos, computação evolutiva. 
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1. Introdução

Em sistemas tecnológicos, atividades fraudulentas têm 
ocorrido em diversas áreas, tais como redes de comunica-
ção, comunicação móvel, banking on-line e comércio ele-
trônico. As fraudes estão crescendo de forma acentuada com 
a expansão da tecnologia moderna e comunicação global, 
resultando em perdas substanciais em negócios (Kou et al., 
2004). As fraudes virtuais fizeram com que comerciantes 
perdessem, em 2004, US$ 2,6 bilhões. O montante repre-
senta 1,8% do total das vendas e, além de pagamentos frau-

dulentos, está relacionado ao medo que os internautas têm 
de realizar transações on-line. Em 2000, as perdas foram 
de US$ 1,5 bilhão, em 2001 chegaram a US$ 1,7 bilhão e, 
em 2002, US$ 2,1 bilhões. Em 2003, houve uma melhora 
no cenário, e as perdas caíram para US$ 1,9 bilhão (Folha 
On line, 2005). Vários trabalhos da literatura têm reportado 
a preocupação de empresários com o crescimento de frau-
des em operações de comércio eletrônico, a citar Donnely 
(2000) e Network Security (2000).
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Neste contexto, a fraude com cartão de crédito é um 
desafio para lojistas virtuais. As fraudes em negócios rea-
lizados na Internet são proporcionalmente mais freqüen-
tes que as fraudes em estabelecimentos físicos e causam 
um maior prejuízo direto.

As transações com cartão de crédito através da Internet 
são consideradas pelos bancos e administradoras como 
CNP (Cartão Não Presente). Como não há a assinatura do 
comprador para validar a compra neste tipo de transação, 
a responsabilidade pela transação é do lojista e não do 
banco emissor ou da administradora do cartão. As fraudes 
com cartão de crédito podem ocasionar prejuízos para o 
comerciante bem como podem levar ao cancelamento do 
convênio do estabelecimento com as administradoras de 
cartão (FControl, 2005).

Os custos com fraudes para o estabelecimento incluem:  
i) perda de mercadorias; ii) perda com taxas bancárias, 
frete e embalagem; iii) risco de cancelamento do contrato 
com as administradoras dos cartões; iv) taxa de desconto 
maior no contrato com as administradoras; v) perda de 
faturamento pela rejeição de pedidos; vi) custo elevado 
de uma equipe de análise de risco; vii) perda de confiança 
do cliente; e viii) perda do cliente por insatisfação (demo-
ra e incômodo).

Os custos financeiros diretos ocorrem quando há char-
geback. Os chargebacks ocorrem quando um portador de 
cartão de crédito não reconhece um débito em seu cartão. 
O indivíduo então entra em contato com o banco emissor 
do cartão dizendo não ter autorizado o débito. O banco 
emissor então cancela o crédito do estabelecimento co-
mercial ou ainda efetua um débito na conta do estabele-
cimento (FControl, 2005).

Paradoxalmente, o risco da compra pela Internet é todo 
do lojista virtual, e nunca do comprador. Mesmo que ve-
nha a ser realizada uma compra fraudulenta com cartão 
clonado ou roubado, o legítimo dono do cartão sempre 
pode não reconhecer o débito e simplesmente se recusar 
a pagar (não há assinatura autorizando o débito).

Em face desse cenário, o lojista virtual tem um desa-
fio. Os estabelecimentos precisam, a cada transação, usar 
métodos para autenticar o comprador, ou seja, responder 
com a maior precisão e rapidez possível às perguntas: 
“Esse comprador é mesmo quem ele diz ser? O cartão 
que está sendo utilizado nessa compra é legítimo?”.

Conseqüentemente, nota-se que o desenvolvimento de 
tecnologias para a detecção de fraudes é uma importante 
abordagem a ser explorada pelas empresas vinculadas a 
operações de comércio eletrônico. A detecção de frau-
des envolve a identificação e classificação das fraudes, 
de preferência o mais rapidamente possível. O desenvol-
vimento de novos métodos computacionais para a detec-
ção e diagnóstico de fraudes em operações de comércio 
eletrônico é uma área de estudos recentes. A maioria dos 

trabalhos publicados nesta área na literatura está rela-
cionada à detecção de fraudes em operações com cartão 
de crédito, mas sem uso de comércio eletrônico, usan-
do principalmente sistemas especialistas, redes neurais 
artificiais, raciocínio baseado em casos e mineração de 
dados (data mining) (Ghosh e Reilly, 1994; Hanagandi 
et al., 1996; Aleskerov et al., 1997; Sorronsoro et al., 
1997; Richardson, 1997; Chan et al., 1999; Liu e Yao, 
1999; Brause et al., 1999; Chi et al., 2000; Wheeler e 
Aitken, 2000; Syeda et al., 2002).

Neste artigo, a principal contribuição é o projeto do 
sistema FControl®, da CIASHOP E-Commerce, para de-
tecção de fraudes em operações de comércio eletrônico. 
O FControl® utiliza uma abordagem híbrida de inteligên-
cia computacional baseada em sistema neuro-nebuloso 
(Raittz, 2002; Raittz et al., 1998) e otimização (busca 
local), usando uma estratégia evolutiva com mecanismos 
de auto-adaptação de parâmetros (Hansen e Ostermeier, 
1996; Ostermeier e Hansen, 1999).

O objetivo deste artigo é apresentar um apanhado das 
metodologias de inteligência artificial (redes neurais ar-
tificiais, sistemas nebulosos, computação evolutiva e sis-
temas especialistas) na concepção do sistema FControl®, 
para detectar tentativas de fraude nas transações com car-
tão de crédito de forma rápida e eficiente. 

O artigo é organizado da seguinte forma. Na seção 2, 
são apresentadas características, aspectos operacionais 
e módulos computacionais inteligentes do FControl®. A 
descrição da abordagem neuro-nebulosa e a otimização 
evolutiva são apresentadas na seção 3. Na seção 4, é des-
crito o problema de classificação vinculado à detecção de 
fraudes em operações de cartão de crédito para comércio 
eletrônico e uma análise dos resultados experimentais. A 
conclusão do trabalho é comentada na seção 5.

2. Descrição de sistemas de detecção de 
fraudes e a tecnologia do FControl®

A seguir são apresentadas as características dos siste-
mas convencionais de detecção de fraudes e as caracte-
rísticas do FControl®.

2.1 Sistemas convencionais
No mundo todo, o método mais utilizado para verificar 

a autenticidade dos pedidos é a revisão manual dos pedi-
dos, com as seguintes etapas mais comuns:

•  Análise das informações do pedido, com o objetivo 
de identificar desvios de padrões e com isso tentar 
classificar o risco;

•  Separação dos pedidos para revisão de forma manual 
ou por sistema de regras;

•  Checagem manual de informações em bancos de da-
dos comerciais externos;
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•  Verificação de listas negras geradas no próprio esta-
belecimento; e

•  Contato direto com o cliente, com a solicitação de 
confirmação de informações e cópia de documentos.

Além disso, os bancos e as administradoras de cartão 
de crédito têm utilizado várias técnicas no intuito de di-
minuir o índice de fraudes. Tais técnicas e sistemas in-
cluem Address Verification System (AVS), Credit Card 
Security Code (CVV2) e mais recentemente sistemas de 
autenticação de transações, tal como o Verified by VISA. 
Embora todos os métodos de prevenção ajudem no com-
bate à fraude, eles possuem vários problemas:

•  Ineficientes na detecção de fraudes;

•  Causam rejeição de pedidos válidos;

•  Invadem a privacidade do consumidor;

•  Gastam valioso tempo da equipe de análise de frau-
des;

•  Podem interferir no fechamento dos pedidos; e

•  Causam atraso na entrega dos pedidos.

2.2 Sistema FControl®

A proposta do sistema FControl® é possibilitar ao lo-
jista virtual: i) vender mais, aceitando mais pedidos (con-
fiança); ii) automatizar o processo de revisão de pedidos 
de risco; iv) aumentar a produtividade de seus funcioná-
rios; e v) programar regras específicas para seu negócio.

O FControl® é uma abordagem de solução eficiente e 
rápida para detectar tentativas de fraude nas transações 
com cartão de crédito. Neste sistema, os dados sobre a 
compra e o comprador são passados ao sistema FControl® 
na forma de consulta. Neste caso, cerca de 36 caracterís-
ticas distintas e outros 124 elementos de informação são 
analisados com o objetivo de aceitar, rejeitar ou subme-
ter à revisão de eventuais pedidos de risco. O FControl® 
utiliza-se de inteligência artificial para fornecer ao co-
merciante uma pontuação de risco de fraude. Dentre os 
fatores analisados pelo FControl® estão a consistência 
geográfica, periodicidade (freqüência entre compras), 
padrões de fraude conhecidos, comportamento típico de 
compradores e padrões típicos de transações do estabe-
lecimento. Um dos aspectos mais poderosos do modelo 
FControl® é a capacidade de realizar cruzamento de in-
formações entre todos os seus clientes. As consultas ao 
sistema FControl® são realizadas automaticamente para 
todas as transações com cartão de crédito, de forma que 
o administrador dos pedidos tenha sempre em mãos a 
informação necessária para sua tomada de decisão. As 
consultas podem ser feitas ainda manualmente por for-
mulário na Internet (FControl, 2005).

O principal elemento do FControl® é um sistema de 
análise sofisticado que utiliza inteligência artificial para 
detecção de características e padrões de fraude. Baseado 
na pontuação fornecida pela detecção, é possível definir 

regras para automatizar a aceitação, rejeição ou revisão 
de cada pedido analisado. Além da rede neural artifi-
cial aliada a sistemas nebulosos e otimização por meio 
de computação evolutiva, o FControl® incorpora outras 
tecnologias, tais como sistema especialista, lista negra, 
lista branca, regras de negócio customizáveis e travas de 
segurança, tudo para garantir sua confiança na venda via 
Internet.

Neste aspecto, o FControl® possui os seguintes módu-
los tecnológicos:

i)	 rede neuro-nebulosa e pontuação de risco: As 
redes neurais permitem ao FControl® se adaptar ra-
pidamente a novos padrões de fraude e permite um 
retorno imediato. Analisando vários elementos de 
informação sobre a transação, o sistema retorna um 
índice de risco de 0 a 1000;

ii)	 lista branca / negra: Quando um pedido é consulta-
do pelo FControl®, o pedido é verificado em uma lis-
ta negra, composta por todas as denúncias de todas as 
lojas virtuais participantes do consórcio FControl®, 
aumentando exponencialmente o poder de detecção 
de fraudes e evitando que um mesmo fraudador cau-
se prejuízos a vários estabelecimentos. O sistema 
conta também com uma lista branca de clientes que 
já foram checados pelo FControl® e cujos pedidos 
podem ser prontamente aprovados, pela análise de 
comportamento histórico;

iii)	regras de negócio: O FControl® disponibiliza aos ad-
ministradores um método para definir, testar e aplicar 
regras para prevenção de fraudes que se enquadram 
nas políticas de venda dos produtos da empresa, per-
mitindo então o ajuste fino dos níveis de aceitação 
da empresa. Isso é especialmente útil na definição do 
número total de pedidos separados para uma análise 
mais detalhada, considerando fatores como índice de 
risco aceitável e o custo da equipe de revisão;

iv)	travas de segurança: As travas de segurança são 
monitores que automaticamente detectam as ativida-
des suspeitas na utilização de dados, tais como tele-
fone, CEP, endereço, endereço de IP e denunciam as 
transações fraudulentas;

v)	 sistema especialista: O sistema especialista substitui 
a necessidade de um humano na análise dos pedidos, 
liberando seus funcionários para outras atividades. 
O sistema especialista gerencia as tecnologias acima 
para orientar as decisões sobre rejeição, aceitação ou 
revisão dos pedidos; e

vi)	módulo de gerenciamento de pedidos de risco: O 
FControl® possui uma interface de administração de 
fraudes integrada que permite que funcionários ge-
renciem os pedidos de risco e tomem decisões rapi-
damente. Utilizando o módulo de gerenciamento de 
pedidos de risco, os pedidos são aceitos, rejeitados 
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ou submetidos à revisão de acordo com os índices de 
risco e as regras definidas para o seu negócio. Este 
módulo do sistema fornece as seguintes informações 
no auxílio à tomada de decisão de pedidos de risco:

•  Resumo dos dados da compra;

•  Escore de risco da transação;

•  Justificativas precisas para o escore de risco;

•  Padrões de compra do cliente;

•  Regras de negócio infringidas;

•  Sugestões de procedimentos de segurança;

•  Envio automático de e-mail solicitando documen-
tos para pedidos de risco elevado; e

•  Acompanhamento do recebimento de documentos.

3. Inteligência computacional

O desenvolvimento da tecnologia de processamento 
de informação e a inteligência computacional constituem 
uma solução alternativa para problemas que necessitam 
aspectos relativos à incorporação de características inspi-
radas na natureza e na inteligência humana em problemas 
complexos, a exemplo de previsão do comportamento de 
sistemas dinâmicos. 

Estes sistemas de previsão, ditos “inteligentes”, ten-
tam imitar a maneira de tomada de decisão humana e 
a representação de conhecimento, motivando a atenção 
crescente de pesquisadores de diversas áreas. Entre as 
vantagens potenciais oferecidas por estas técnicas, em 
relação aos esquemas convencionais de previsão line-
ar, pode-se ressaltar: i) menor dependência de modelos 
quantitativos (vantagem dos sistemas nebulosos); ii) al-
goritmos estruturados de maneira simples para a tomada 
de decisões; iii) capacidade de aprendizagem; e iv) maior 
grau de autonomia.

Os sistemas de previsão, baseados em algoritmos da 
inteligência computacional, têm a habilidade de aprendi-
zado, raciocínio e tomada de decisão. Todavia, os siste-
mas convencionais de previsão apresentam certo grau de 
inteligência. As características que os diferenciam são: o 
grau de complexidade, incerteza e o tipo de informações 
apresentadas para o sistema. 

Em particular, os sistemas de previsão inteligentes de-
vem possuir a habilidade de tratarem um vasto conjunto 
de incertezas, os aspectos qualitativos da informação, as 
estruturas de dados complexas, a vasta quantidade de da-
dos não-estruturados e a informação de especialistas. En-
tretanto, no atual estágio do desenvolvimento tecnológi-
co, os sistemas de previsão ditos inteligentes apresentam, 
ainda, características rudimentares quanto aos aspectos 
de autonomia em termos de aprendizado, raciocínio, pla-
nejamento e tomada de decisões.

Zadeh (1994) e Bezdek (1994), de forma independen-
te, propuseram a denominação de inteligência computa-

cional para uma coleção de metodologias que visam ex-
plorar: a tolerância a falhas, a imprecisão e a incerteza 
proporcionando robustez e solução de baixo custo. Os 
principais membros deste consórcio incluem as áreas de 
redes neurais, algoritmos evolutivos, sistemas nebulosos, 
raciocínio probabilístico (gerenciamento da incerteza e 
aprendizado de máquina) e a combinação destes (siste-
mas híbridos inteligentes).

O princípio que guia a inteligência computacional é 
explorar a tolerância à imprecisão e incerteza visando 
aspectos de tratabilidade e melhor relação com a reali-
dade. Em síntese, o modelo de regra para a inteligência 
computacional é o pensamento humano (Zadeh, 1994; 
Ostermeier e Hansen, 1999). 

Os pesquisadores da inteligência computacional obje-
tivam atender a estas necessidades com o desenvolvimen-
to de sistemas que combinam as vantagens de algumas 
metodologias inteligentes por meio da configuração de 
sistemas híbridos inteligentes. Os sistemas híbridos são 
relevantes quando se considera a natureza variada das 
aplicações. As formas dos sistemas híbridos inteligen-
tes usualmente analisados na literatura incluem: i) siste-
mas evolutivo-nebulosos; ii) sistemas evolutivo-neurais; 
iii) sistemas neuro-nebulosos; e iv) sistemas neuro-nebu-
loso-evolutivos (Khosla e Dillon, 1997; Shapiro, 2002).

Na próxima subseção, é apresentada uma recente 
abordagem de modelo neuro-nebuloso com otimização 
por estratégia evolutiva para aplicação em detecção de 
fraudes de comércio eletrônico.

3.1 FAN (Free Associative Neurons): um 
modelo neuro-nebuloso de reconheci-
mento de padrões

Na literatura, têm sido propostas diversas variantes 
de modelos neuro-nebulosos (Jang, 1993; Buckley e 
Hayashi, 1994; Jang e Sun, 1995; Nauck e Kruse, 1999; 
Mitra e Hayashi, 2000). 

A abordagem da FAN (Raittz, 2002; Raittz et al., 
1998) consiste em uma estratégia de reconhecimento 
de padrões, que garante bom desempenho no aprendi-
zado aliado às vantagens computacionais da clareza na 
representação dos padrões e portabilidade das unidades 
de representação que são denominadas free associative 
neurons.

Na abordagem usando FAN, cada padrão de entrada do 
sistema é expandido em uma vizinhança nebulosa. Cada 
conjunto suporte dessa vizinhança é a combinação dos 
valores das características próximos dos originais (Raittz 
et al., 1998).

O grau de similaridade entre a vizinhança nebulosa e 
o padrão original de entrada é realizado pelas técnicas 
usadas em conjuntos nebulosos (Klir e Yuan, 1995). O 
aprendizado acontece pela projeção da vizinhança ne-
bulosa no espaço FAN. Há uma unidade FAN para cada 
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classe do domínio do problema. Cada unidade é uma ma-
triz composta por todas as combinações de características 
observadas em sua classe correspondente (Raittz et al., 
1998).

Durante o treinamento, cada combinação é representa-
da por uma célula nebulosa que contém um peso corres-
pondente à sua freqüência de ocorrência e grau de perti-
nência. O treinamento é baseado no reforço nas células 
projetadas de FAN – se a classificação foi correta – ou em 
esquecimento (penalização) – se houve uma classificação 
incorreta.

Em FAN, dois princípios básicos fundamentam o pro-
cesso de representação de dados: i) um padrão representa 
mais que um simples ponto, em termos de informação, 
assim, na modelagem será considerada uma região na vi-
zinhança do padrão analisado; e ii) cada padrão contém 
mais informações que vão além dos valores individuais, 
fazendo a correlação dos valores das características, o de-
sempenho do sistema pode ser aumentado.

Neste contexto, a primeira tarefa está relacionada com 
a decomposição do padrão, ou seja, a geração de uma vi-
zinhança em torno do padrão de entrada. A vizinhança 
constitui um conjunto de padrões nebulosos no espaço de 
entrada, próximos ao padrão original. A tarefa seguinte, 
no procedimento de modelagem dos dados, é a projeção 
de cada vizinhança nebulosa em uma região denominada 
espaço FAN. Esta região consiste em um conjunto de pon-
tos no espaço ℜ2H (em que H é o nível de combinação das 
características) e o algoritmo FAN, neste contexto, mede a 
similaridade entre essas projeções e as unidades FAN.

Em síntese, o processo de modelagem neuro-nebulo-
sa usando FAN é realizado pelos seguintes procedimen-
tos: i) decomposição do padrão (vizinhança nebulosa); e 
ii) projeção da vizinhança nebulosa.

Na decomposição, o padrão de entrada é transformado 
em um conjunto de padrões nebulosos. Dado um padrão 
de entrada x, a seguinte expressão representa o conjunto 
de padrões nebulosos:

 x
z
 = mxi
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Uma vez gerados os vizinhos nebulosos, o processo de 
modelagem dos dados dá início à projeção da vizinhança. 
A idéia é projetar o padrão original x sobre o espaço de 
combinações das características. Sua dimensão é igual ao 
produto cartesiano nebuloso da vizinhança das caracterís-

ticas, em que a similaridade em relação aos valores origi-
nais é obtida por meio de técnicas nebulosas. Esta etapa 
é realizada projetando cada vizinho nebuloso x

z
, sobre o 

espaço cartesiano nebuloso, gerando a projeção F
z
.

O primeiro parâmetro a ser ajustado é o nível de com-
binação das características, denominado H. Este fator tem 
impacto direto na dimensão do espaço FAN. O escopo de 
valores de H é o intervalo [1, p], em que p é dimensão do 
espaço de entrada.

Desta forma, um fator H = 2, implica que as caracte-
rísticas serão combinadas em pares. A projeção completa 
F

z
 é formada por todas as C

p
H + pcombinações de carac-

terísticas. Esta combinação é composta pelos índices dos 
vetores x

z
 e pelos valores das coordenadas v

j
(l

j
) a serem 

combinados. Cada combinação é avaliada pelo produto 
dos graus de pertinência correspondentes m (v

j
(l

j
)). A pro-

jeção de F
z
 é determinada então por:

 	 (2)

em que a = (a
1
, ..., a

H
) é o vetor de índices, com 1 ≤  a

j  
≤ p, 

a = (v
i 
(i

l
), ..., v

H
(i

H
))

 
e

 	 (3)

com m = 1, (C
p
H + p).

As equações 2 e 3 descrevem como um vizinho nebulo-
so é representado em um subespaço do FAN. Entretanto, 
na implementação do aprendizado deve-se considerar não 
apenas um vizinho. Na expressão abaixo, F

z
 é calculado 

usando-se todos os vizinhos possíveis para H e D defini-
dos para a aplicação. Em alguns casos práticos não é usada 
a totalidade, mas sim uma quantidade que seja represen-
tativa, evitando problemas de explosão combinatória. O 
número destas combinações é usado como parâmetro nas 
aplicações e recebem o nome de número de combinações 
das características. A projeção da vizinhança nebulosa é a 
união dos vizinhos nebulosos  projetados de F

z
:

	 (4)

O aprendizado envolve a comparação entre a projeção 
F e todas as unidades FANj (j = 1, C, em que C é o núme-
ro de classes do domínio do problema). A dimensão de F 
é definida pela expansão do padrão de entrada x (isto é, 
depende dos valores das coordenadas x

i
 de x e dos parâ-

metros D e H). Entretanto, FANj possui uma dimensão 
maior, incluindo as combinações de características que 
ocorrem para todo xk FANj. A comparação é feita avalian-
do o grau no qual F é um subconjunto de FANj. 

O cálculo da similaridade entre F e FANj e as expres-
sões usadas para reforço e esquecimento não representam 
a essência do método proposto, podendo variar de uma 
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aplicação para outra. Neste caso, a similaridade entre F e 
FANj é calculada por: 

 	 (5)

em que fan
g
j é uma célula do conjunto nebuloso FANj;  f

g
 

é uma célula do conjunto nebuloso F (obtido pela equa-
ção 3); g é o índice que cobre todo o domínio de FANj 
que possui um correspondente em F; e fanj é o número 
total de ocorrências na unidade FANj. 

A Equação 5 mede a similaridade da projeção F em 
cada unidade FAN, FANj. A maior similaridade indica a 
classe associada ao padrão de entrada x. Em outras pala-
vras, a saída da rede é j-ésima classe, em que j∈[1,C] é o 
índice da unidade FAN que apresenta maior similaridade, 
FANj. Isto é obtido por: 

	 (6)

Uma vez que a saída da rede neuro-nebulosa é deter-
minada, acontece o aprendizado (retroprocessamento 
do erro). Primeiramente ocorre a verificação do acerto 
na classificação (j* = jt, em que jt é a classe do domínio 
associada ao padrão de entrada x) ou erro de classifica-
ção (caso contrário). Em ambos os casos a mudança dos 
valores de pertinência de FANj* é determinada pelo grau 
de pertinência da célula f

g
. 

Quando a saída da rede neuro-nebulosa for correta, 
o procedimento consiste no fortalecimento das células 
FANj* interceptadas pela projeção F. 

O fortalecimento consiste em somar ao conteúdo atual 
da célula fan

g
j o valor de pertinência f

g
. A pertinência será 

determinada pelo somatório das pertinências na célula, 
dividida pelo total de ocorrências na unidade fan

g
j/fanj.

No caso de ocorrer uma classificação errada, o al-
goritmo realiza um procedimento de esquecimento, di-
minuindo o valor das células FANj* interceptadas pela 
projeção F. Neste caso, a pertinência f

g
 é subtraída do 

conteúdo da célula, se este conteúdo tornar-se negativo 
após a subtração, seu valor será definido como sendo 
zero. Resumindo, o algoritmo FAN pode ser resumido 
pelas seguintes etapas (detalhes são encontrados em 
Raittz (2002):

i)	 iniciar FANj = 0 para j = 1, C, em que C é o núme-
ro de classes a serem classificadas do problema em 
questão;

ii)	 iniciar o nível de combinações de características H e 
o raio de decomposição D;

iii)	realizar a decomposição do padrão;

iv)	realizar a projeção da vizinhança nebulosa;

v)	 calcular o grau de similaridade;

vi)	determinar a saída da rede neuro-nebulosa; e

vii)	realizar retroprocessamento do erro.

3.2 Otimização usando estratégia evolutiva
Nos algoritmos evolutivos (AEs), um conjunto de so-

luções (população) é manipulado a cada iteração, em con-
traste com outros métodos de otimização, em que apenas 
uma solução para o problema é utilizada a cada iteração. 
A chance de que um indivíduo da população seja selecio-
nado na próxima geração depende da função de aptidão 
(fitness) do indivíduo (solução a ser otimizada), que con-
siste, geralmente, de uma função objetivo ou mesmo uma 
transformação simples desta para o tratamento do pro-
blema em questão. Um compromisso entre convergência 
(exploitation) e diversidade dos membros que constituem 
a população (exploration) é um problema constante em 
AEs e deve ser considerado na configuração de uma me-
todologia de otimização eficiente.

Muitas das pesquisas relacionadas aos princípios de 
auto-adaptação em AEs tratam de parâmetros relaciona-
dos com operador de mutação. A técnica de auto-adapta-
ção é geralmente empregada com sucesso nos ajustes de 
variâncias e de covariâncias em relação a uma distribui-
ção normal n-dimensional.

Segundo Angeline (1995), é possível adaptar dinami-
camente os aspectos de processamento de um AE ante-
cipando as regularidades do ambiente, aprimorando o 
procedimento de otimização e enfatizando a rapidez na 
busca dos parâmetros. Os AEs que apresentam mecanis-
mos adaptativos (AEMAs) distinguem-se pela configu-
ração dinâmica dos parâmetros selecionados ou mesmo 
pelos operadores durante o ciclo evolutivo de otimização. 
Os AEMAs têm uma vantagem sobre os AEs básicos, 
pois são mais reativos em antecipar as particularidades 
do problema ou mesmo, em algumas formulações, po-
dem dinamicamente adquirir informação sobre as regu-
laridades no problema e explorá-las. Segundo Angeline 
(1995), os AEMAs podem ser separados em três níveis 
nos quais os parâmetros adaptativos estão presentes, que 
são os seguintes:

i)	 nível populacional: os métodos adaptativos ajustam 
dinamicamente os parâmetros, que são globais à po-
pulação inteira;

ii)	 nível individual: os métodos adaptativos modificam 
a maneira que um indivíduo da população é afetado 
pelos operadores de mutação; e

iii)	nível de componente: os métodos adaptativos alteram 
a forma pela qual os componentes de cada indivíduo 
são manipulados independentemente dos outros indi-
víduos da população.

Os mecanismos de auto-adaptação, no âmbito de com-
ponente dos parâmetros da estratégia adaptativa, provi-
denciam uma das características principais do sucesso 
das EEs. As EEs utilizam princípios de busca no espaço 
de variáveis-objeto e estratégia interna de controle dos 
parâmetros, simultaneamente (Beyer, 1995). A aborda-
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gem de EE com adaptação do sistema independente de 
coordenadas para o operador de mutação, usada neste 
trabalho para otimizar (busca local) os valores de raio de 
decomposição da FAN (após a etapa (vii) de retroproces-
samento), foi proposta por Hansen e Ostermeier (1996) e 
Ostermeier e Hansen (1999).

A mutação é o operador principal de uma EE e sem a 
mudança na distribuição do operador de mutação durante 
a seqüência de gerações do ciclo evolutivo, existe uma 
diminuição na probabilidade da solução evoluir para uma 
solução adequada. 

O caminho de evolução — “caminho” de distribuição 
da população no espaço de busca ao longo de um núme-
ro de gerações — revela informações do ciclo evolutivo, 
principalmente pelas correlações entre os passos de mu-
tação que são sucessivamente selecionados na seqüência 
de gerações. Se os passos de mutação selecionados são 
correlacionados paralelamente (produto escalar maior 
que zero), ou seja, os passos de evolução estão na mesma 
direção, o caminho de evolução é comparativamente lon-
go. Se, por outro lado, os passos de mutação são corre-
lacionados de forma antiparalela (produto escalar menor 
que zero), o caminho de evolução é comparativamente 
mais curto. Conseqüentemente, para a realização de pas-
sos de mutação mais eficientes é melhor não possuir uma 
correlação entre os passos de mutação selecionados no 
caminho de evolução (Ostermeier e Hansen, 1999). 

Ostermeier e Hansen (1999) sugerem o princípio da 
adaptação fundamental para remover a correlação entre 
os passos de mutação selecionados sucessivamente, que 
diz: “uma adaptação aceitável necessita reduzir a diferen-
ça entre as distribuições do caminho de evolução atual e 
um caminho de evolução, por meio de uma seleção alea-
tória com relação aos parâmetros adaptados”.

Uma abordagem baseada no princípio da adaptação 
fundamental é adotada neste artigo. A abordagem é de-
nominada de adaptação da matriz de covariância e é 
aplicada a uma (µ, λ) -EE, em que os λ descendentes 
competem para sobreviver e o(s) µ ancestral(is) é(são) 
completamente substituído(s) a cada geração. A seguir 
são apresentadas equações que regem esta abordagem de 
(µ, λ) - EE para µ = 1. 

As equações são apresentadas de forma detalhada em 
Hansen e Ostermeier (1996). A regra de atualização desta 
EE é bastante similar à regra de atualização dos métodos 
do tipo quase-Newton, muito utilizado na concepção de 
métodos de otimização clássica. 

4. Descrição do problema e resultados

A realização de detecção de fraudes em operações de 
comércio eletrônico é um campo de estudo confidencial 
e ainda com pouca divulgação pública dos resultados ob-
tidos por empresas comerciais. 

Uma abordagem relevante para lidar com este tipo de 
problema é a adoção de análise de agrupamentos. Nes-
te contexto, análise de agrupamentos é o nome para um 
grupo de técnicas multivariadas cujo objetivo essencial 
é agregar objetos com base nas características que eles 
possuem. A análise de agrupamento classifica os objeti-
vos (por exemplo, clientes, transações) de modo que cada 
objeto é muito semelhante aos outros no agrupamento em 
relação a algum critério de seleção pré-determinado. Os 
agrupamentos resultantes de objetos devem, então, exibir 
elevada homogeneidade interna (dentro dos agrupamen-
tos). Assim, se a classificação for bem sucedida, os obje-
tos dentro dos agrupamentos estarão próximos, quando 
representados graficamente, e diferentes agrupamentos 
estarão distantes (Hair et al., 2005). Os problemas de de-
tecção de fraudes podem ser incluídos na classe de pro-
blemas de agrupamento de dados.

Especificamente, o problema real de detecção de 
fraudes é realizado pelo sistema FControl® (http://www.
ciashop.com.br) para classificar se uma operação é nor-
mal, suspeita ou fraudulenta. Estas características foram 
selecionadas de acordo com o conhecimento de um es-
pecialista e análise de correlação múltipla dos dados vin-
culados a transações e comportamento histórico de cada 
cliente do sistema.

A FAN utilizada para esta finalidade é otimizada de 
14 em 14 dias para manter o sistema em alerta para o 
aparecimento de possíveis padrões novos de fraudes. A 
EE é usada para realizar a otimização dos valores de raio 
de decomposição da FAN, isto realizado após a etapa de 
retroprocessamento do erro obtido pela FAN.

Foi testado com banco de dados com 2916 dados de 
transações (reais) de comércio eletrônico com os mais 
diversos padrões de transações legais e fraudulentas. Na 
Figura 1, uma representação das transações legais e frau-
dulentas do banco de dados é apresentada.

A FAN sem o uso de EE obteve uma taxa de classifi-
cação com acerto de 89,5432% para as transações legais 
e 89,8876% para as transações fraudulentas. Entretanto, 
com a utilização da otimização pela EE o nível de acer-
to aumentou para 90,1472% para as transações legais e 
92,1348% para as transações fraudulentas. Neste contexto, 
a EE utilizada na otimização foi projetada para utilizar µ = 
1, λ = 20 e critério de parada quando atingir 500 gerações. 

5. Conclusão

No Brasil, as perdas com fraudes em lojas virtuais re-
presentam em média 3% do faturamento bruto dos es-
tabelecimentos. Estima-se que outros 3% das transações 
nas lojas virtuais sejam tentativas de fraude (FControl, 
2005), mas há casos em que o índice de fraudes e tenta-
tivas ultrapassa 20%, caso de lojas com produtos de alto 
valor agregado e facilidade de revenda.
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Neste artigo, foi apresentado um panorama do pro-
jeto do sistema FControl® para detecção de fraudes em 
operações de comércio eletrônico. O FControl emprega 
tecnologias da inteligência artificial para detectar ten-
tativas de fraude nas transações com cartão de crédito. 
Neste contexto, os dados das transações de compra e 
o comprador são passados ao banco de dados do siste-
ma computacional FControl® na forma de consulta. O 
FControl® informa ao comerciante uma pontuação de ris-
co de fraude, sendo esta baseada em fatores analisados de 
consistência geográfica, periodicidade (freqüência entre 
compras), padrões de fraude conhecidos, comportamento 
típico de compradores e padrões típicos de transações do 
estabelecimento. Neste contexto, o FControl® analisa os 
dados utilizando inteligência artificial para detecção de 
características e padrões de fraude incorporando também 
tecnologias de lista negra, lista branca, regras de negócio 
customizáveis e travas de segurança (detalhados na se-
ção 2 do artigo).

 O sistema utiliza uma abordagem FAN híbrida que 
combina conceitos de redes neurais, sistemas nebulosos e 
computação evolutiva. A FAN combina simbioticamente 
os méritos do tratamento do conhecimento quantitativo 
das redes neurais, as facilidades de representação do co-
nhecimento e tratamento de incertezas dos sistemas ne-
bulosos e as potencialidades de busca e otimização da 
computação evolutiva.

Os resultados obtidos pela FAN, com otimização evo-
lutiva, no sistema FControl® têm apresentado boa pre-
cisão na classificação tanto de operações legais quanto 
fraudulentas, com taxas de acerto acima de 90%.	

Entretanto, alguns estudos quanto aos aspectos de 
aprimoramento das potencialidades do sistema FCon-
trol® têm sido abordados, visando, entre outros aspectos, 

à obtenção de um melhor compromisso entre interpola-
ção, generalização e aprendizado de sistemas híbridos 
inteligentes na detecção de fraudes. Atualmente (maio de 
2005), o sistema FControl® conta com 250 clientes e um 
banco de dados atual com 45670 transações realizadas. 
Exemplos de interface e padrões de transações normais, 
suspeitas e fraudulentas são apresentados nas Figuras 2, 
3 e 4, respectivamente.
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Figura 1. Transações boas e fraudulentas.
Figura 2. Exemplo de interface do FControl® para uma 
transação normal.
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Figura 3. Exemplo de interface do FControl® para uma 
transação suspeita.

Figura 4. Exemplo de interface do FControl® para uma 
transação fraudulenta.
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FCONTROL®: an INNOVATIVE INTELLIGENT SYSTEM FOR FRAUD 
DETECTION in E-COMMERCE TRANSACTIONS

Abstract

The prevention of credit card fraud is an important commercial application for prediction methods and computa-
tional intelligence of pattern recognition approaches. Computational intelligence is an association of bio-inspired 
computational methodologies which are founded principally on neural networks, fuzzy systems, evolutionary compu-
tation, swarm intelligence, and probabilistic computation. The application of computational intelligence techniques 
in the support of service tasks such as anomaly detection and identification, pattern classification, diagnostics, prog-
nostics, estimation and control has recently emerged in industrial and commercial environments. This paper presents 
an efficient system based on computational intelligence methodologies for the detection of fraud in the operation of 
real credit card data in E-commerce transactions. This new proposed method, called FControl® for fraud detection 
and classification, integrates concepts of hybrid intelligent systems based on neural networks, fuzzy systems and evo-
lutionary computation approaches. The proposed method generates quality solutions in terms of prediction efficiency 
and success. The computational program of the FControl® system has been installed on an Intel Pentium IV 2.4 MHz 
(bi-processor and 4 Gbytes RAM) at the company Ciashop E-Commerce and is currently in use for fraud detection by 
250 companies that offer E-commerce services. 
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