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SECRECY IN THE BRAZILIAN ARMED FORCES: RULES AND PROCEDURES FOR CLASSIFYING
INFORMATION BASED ON THE SECURITY OF THE STATE AND SOCIETY

CONFIDENCIALIDAD EN LAS FUERZAS ARMADAS BRASILENAS: NORMAS Y PROCEDIMIENTOS
PARA CLASIFICAR INFORMACION BASADA EN LA SEGURIDAD DEL ESTADO Y LA SOCIEDAD

Karina Furtado Rodrigues"

Resumo

Por meio da analise da normativa vigente, de entrevistas e pedidos de informacao
via Lei n. 12.527/2011, este artigo propde-se a compreender, dentro das Forcas
Armadas (FA] brasileiras, a regulacao e a gestao da classificacao em relacdo ao
sigilo de informacoes com base na seguranca do Estado e da sociedade. Para isso,
analisam-se a habilitacao das instituicoes classificadoras; a atribuicao, manuten-
cao, reavaliacao e desclassificacao do sigilo; as formas de controle externo; e as
possibilidades de eliminacao desses documentos quando desclassificados. Con-
clui-se que a complexidade do processo de classificacao quanto ao sigilo nas FA
impoe desafios a sua avaliacao e governanca, permanecendo duas questdoes em
aberto: a ampla discricionariedade no momento de interpretar e atribuir os graus
de sigilo; e o limbo regulatério quanto a publicizacdao desses documentos apds
desclassificados, visto que as restricoes supracitadas somam-se a outras hipote-
ses de salvaguarda. Logo, o sistema de classificacao de informacoes em graus de
sigilo brasileiro serve ao propdsito de restringir a informacao a necessidade de
conhecer de agentes publicos, mas nao é ferramenta suficiente, se utilizada isola-
damente, para prover transparéncia publica.

Palavras-chave
Informacoes sigilosas; acesso a informacao; transparéncia publica; classificacao de
documentos; Forcas Armadas.

Abstract

Through the analysis of legal and infra-legal norms, interviews, and requests for
information via Law n. 12,527 (2011), this article proposes to understand, within the
Brazilian Armed Forces, the regulation and management of the classification
regarding the secrecy of information based on the security of the state and society.
For this, it analyzes the qualification of the classification institutions; the attribution,
maintenance, reassessment, and declassification of secrecy; forms of external con-
trol; and the possibilities of eliminating such documents when already disqualified.
It is concluded that the complexity of the classification process regarding confiden-
tiality in the armed forces poses challenges to its evaluation and governance, with
two questions remaining open: one is the broad discretion when interpreting and
assigning degrees of secrecy; another is the regulatory limbo regarding the publi-
cation of these documents after being declassified since other hypotheses for safe-
guarding information coexist. Therefore, the Brazilian information classification
system serves the purpose of restricting information to public agents’ need to know,
but it is not in itself a public transparency tool.
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Resumen

A través del analisis de normas legales e infralegales, entrevistas y solicitudes de
informacion segun la Ley 12,527 [2011), este articulo propone comprender, dentro
de las Fuerzas Armadas Brasilenas, la regulacion y gestion de la clasificacion en
relacion con el secreto de la informacidn basado en la seguridad del Estado y la
sociedad. Para ello, se analiza la calificacion de las instituciones de clasificacion,
la atribucidn, el mantenimiento, la reevaluacion y la desclasificacion del secreto;
formas de control externo; y las posibilidades de eliminar tales documentos una
vez descalificados. Se concluye que la complejidad del proceso de clasificacion en
relacion con la confidencialidad en las fuerzas armadas plantea desafios para su
evaluacion y gobernanza, dejando dos cuestiones abiertas: la amplia discrecion al
interpretar y asignar grados de secreto; y el limbo regulatorio con respecto a la
publicacion de estos documentos después de ser desclasificados, ya que coexisten
otras hipdtesis para salvaguardar informacidn. Por lo tanto, el sistema de clasifi-
cacion de informacidn brasileno sirve al propdsito de restringir la informacion a la
necesidad de conocer de los agentes publicos, pero no es herramienta suficiente
para proveer transparencia publica.

Palabras clave
Informacion confidencial; acceso a la informacion; transparencia publica; clasifi-
cacion de documentos; fuerzas armadas.
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INTRODUCAO'

O art. 23 da Lein. 12.527/2011 (Lei de Acesso a Informacao [LAI]) estipula a possibilidade
de classificagao quanto ao sigilo de informagdes “imprescindiveis a seguranga do Estado e da
sociedade” (Brasil, 2011a). Ainda, estabelece diferentes graus de restrigao para documentos,
a depender de sua sensibilidade: a classificagao ultrassecreta (25 anos), a secreta (15 anos) e
a reservada (5 anos). Entre as motivagGes para a atribuigao de sigilo previstas na legislagao
estao: aquelas em que sua divulgagao pode por em risco a defesa e a soberania nacionais ou
a integridade do territorio nacional; colocar em risco a vida, a seguranga ou a satide da popu-
lagao; prejudicar ou causar risco a planos ou operagoes estrategicos das Forgas Armadas (FA);
comprometer atividades de inteligéncia, bem como de investigagao ou fiscalizagao em anda-
mento, relacionadas a prevengao ou a repressao de infragGes, entre outras.

As perguntas a que este artigo pretende responder sao: como esse tipo de classificagao
¢ regulado e gerido nas FA brasileiras? Como isso ocorre tendo em vista a integralidade do
processo, desde a habilitagdo das instituiges classificadoras, passando pela atribui¢ao, manu-
tengao, reavaliagdo e desclassificagao do sigilo, pelas formas de controle externo, até as pos-
sibilidades de elimina¢ao de documentos ja desclassiticados?

Devido a sua missao precipua de defesa da patria, instituigoes militares precisam gerar
e gerir sigilos, dado que a doutrina militar envolve mobilizagao e emprego de tropas, estra-
tégias para dissuasao, bem como exercicios na carta e de terreno para treinamento de pes-
soal via agdes simuladas de combate; ou seja, geram informagdes sensiveis que nao podem
ser automaticamente tornadas publicas. Classificar uma informagao como sigilosa ¢ resguar-
dar informagées que, se expostas, prejudicariam a condugao da politica publica em questao
e, no limite, comprometeriam a seguranga daqueles que se pretende proteger (Colaresi,
2014; Rodrigues, 2020a).

Depreende-se disso que a classificagao quanto ao sigilo realizada pelas FA, alem de excegao

ao principio da transparéncia publica, ¢ tambeém um servigo prestado pelo Estado a sociedade.

1 Esta pesquisa ¢ uma extensao da tese de doutorado da autora, a qual teve financiamento do programa Pro-
-Estratégia da Coordenagao de Aperfeicoamento de Pessoal de Nivel Superior (Capes). E também fruto
de dados coletados pela autora para a consultoria realizada em 2015 para a organizagao National Security
Archive/Open Society Justice Initiative sobre o acesso civil a documentos militares no Brasil. Contou
tambem com financiamento da bolsa Jovem Cientista do Nosso Estado 2021, da Fundagao de Amparo a
Pesquisa do Estado do Rio de Janeiro (Faperj). A autora agradece aos pareceristas pelos comentarios e aos
entrevistados pela contribuigao. Agradecimentos especiais também aqueles que revisaram as diversas ver-
soes deste artigo, a saber: Temistocles Murilo de Oliveira Jr. (Programa de Po6s-graduagao em Ciéncias
Militares/Escola de Comando e Estado-Maior do Exército [PPGCM/ECEME]), Mariana Montez Carpes
(Programa de Po6s-Graduagao em Ciéncias Militares/Escola de Comando e Estado-Maior do Exército

[PPGCM/ECEME]) e Felipe Azedo Soares.
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Como tal, deveria buscar efetividade e eficiéncia, evitando tanto a “sobreclassificagao”, que
pode esconder ilegalidades, mas decisdes, bem como aumentar o 6nus burocratico de se
gerir tais informagées, quanto a “subclassificagao”, que pode expor indevidamente tais infor-
macoes sensiveis.

Boa parte do debate sobre as informagdes sigilosas na literatura brasileira teve como foco
o0 acesso a informagao como meio para um fim especifico, relacionado ao direito a verdade
e a uma possivel revisao da Lei da Anistia (De Angelo, 2012; Fico, 2012; Lopes; Konrad,
2013; Cunha Filho, 2015; Souza, 2017). O topico ganhou novo félego a partir do governo
Bolsonaro, a medida que, ao designar militares da ativa e da reserva a postos-chave do Exe-
cutivo federal, colocou as FA sob holofotes. Com isso, para aléem dos trabalhos de Hott
(2005), Del Negri (2016), Rodrigues (2017a) e Cruz (2018), recentemente a area tambem
tem debatido o tema sob uma perspectiva distinta, a da transparéncia da gestao do sigilo na
atualidade, com vistas ao aumento de participagao e a maior efetividade e controle da agao
publica por parte dos cidadaos (Antunes, 2021; Cunha Filho, 2019; Cunha Filho; Antunes,
2021; Rodrigues, 2020a).

Observa-se que as institui¢oes militares resistiram a aprovagao da LAl em 2011, que
regula o sigilo. A principal resisténcia girava em torno da continuidade da renovagao ilimi-
tada de classificagoes de sigilo, em especial no nivel ultrassecreto; a qual foi vencida com um
lobby forte da propria presidéncia, de organizagdes civis e de veiculos jornalisticos (Rodrigues,
2020b). Sabe-se também que a classificagdo quanto ao sigilo ¢ apenas uma das modalidades
de um “regime de excegdes de acesso” contido nas LAls de diversos paises (Article 19, 2016;
OS]JI, 2013; OEA, 2008). Ha as excegdes relativas a informagées pessoais, informagoes de
inteligéncia, informagoes sobre projetos de desenvolvimento tecnologico, sigilo judicial, entre
outras, que em muitos casos se sobrepéem, nem sempre de forma clara.

Fato ¢ que tais institui¢des fazem uso intenso do sigilo: de acordo com apuragao feita em
2019, “entre junho de 2017 e maio de 2018, 73.281 documentos foram classificados” (Fiquem
Sabendo, 2019a). Entre os 12 6rgaos federais que mais classificam documentos como sigilosos
estio o Comando da Marinha, em primeiro lugar, com mais de 77 mil documentos, ¢ o
Comando da Aeronautica, em segundo lugar, com mais de 14 mil classificagdes (Cunha Filho;
Antunes, 2021).

Para compreender a regulagao e a gestao desse tipo de sigilo nas FA, o artigo utiliza ana-
lise documental da norma vigente, pedidos de informagao por meio da LAI e analise de
entrevistas. Dialoga com a regulamentagao do sigilo em nivel federal (leis, decretos, dispo-
sigoes do Gabinete de Seguranga Institucional e do Ministério da Defesa [MD] que tenham
incidéncia sobre as institui¢des militares) e com os documentos e processos dentro das ins-
titui¢oes militares.

O artigo organiza-se da seguinte forma: para alem desta introdugao, a proxima segao
apresenta um breve debate teorico sobre informagées sigilosas no contexto das democracias;

a segunda delineia os procedimentos metodologicos e de coleta de dados; a terceira traz o

ESCOLA DE DIREITO DE SAQ PAULO DA FUNDACAO GETULIO VARGAS REVISTADIREITO GV | SAQ PAULO | V.20 | e2415 | 2024



O SIGILO NAS FORCAS ARMADAS BRASILEIRAS : b

contexto de emergéncia da legislagao vigente; a quarta destrincha a legislagao e o processo

de gestao das informagdes sigilosas; e, por ultimo, sdo apresentadas as conclusées.

I. DEMOCRACIA, INFORMAQGES SIGILOSAS E CLASSIFICACAO DE DOCUMENTOS

Em um contexto democratico em que a transparéncia ¢ regra e o sigilo ¢ exce¢ao (Mendel,
2003), instituigdes que geram muitos segredos tendem a ser cada vez mais questionadas:
“When transparency is prevalent, acts of secrecy are themselves suspicious” (Lord, 2006,
p. 9). Como lidar com a necessidade de sigilo de forma consonante com a democracia, em
especial, em um subsistema de politica publica que a tem como componente estratégico,
que ¢ a Defesa Nacional?

Um mecanismo de controle dos segredos de Estado ¢ a classificagao de documentos em
graus de sigilo. Sua logica: o valor de uma informagao pode ser perdido se esta tornar-se
publica em momento inadequado. Contudo, o dano causado pela divulga¢ao da informagao
tende a decrescer com o tempo, o que permite atribuir niveis de classificagao de sigilo, com
tempos distintos de restrigao. Pressupde-se que, apos esse periodo, a informagao pode se
tornar publica sem prejuizos (Thompson, 1999; Rodrigues, 2017b). Diretrizes e rankings
internacionais sugerem que nenhuma informagao seria sensivel o suficiente para ser eter-
namente sigilosa. O Right to Information Rating, por exemplo, sugere uma restri¢do maxima
de 20 anos como parametro (Rti Rating, [s.d.]; OS]I, 2013).

Ha, ainda, pesquisadores que argumentam que os segredos de Estado contém, necessaria-
mente, um potencial antidemocratico e antirrepublicano, ja que essas informagoes “sao nao
apenas desconhecidas, mas também desconheciveis, ou seja, as pessoas nem ao menos sabem
da existéncia de informagbes que desconhecem” (Cunha Filho; Antunes, 2020, p. 139), o que
se denomina segredo profundo. Isso possibilitaria que, a despeito de uma regulagao do sigilo,
informagdes importantes continuassem a ser inacessiveis, sem que fosse possivel verificar sua
legitimidade democratica.

Essa constatagdo leva Sagar (2013) a afirmar que talvez o tmico mecanismo efetivo de
controle de segredos de Estado seria o fortalecimento da legislagao de protegao a denuncian-
tes em caso de vazamento de dados. Apesar dessa visao, ¢ comum a responsabilizagao de indi-
viduos pelos prejuizos causados por vazamentos. Nos Estados Unidos, por exemplo, ja houve
condenagao de alguns jornalistas por isso (Schoenfeld, 2010). Em contraposi¢ao aos segre-
dos profundos figurariam os segredos rasos, dos quais se sabe a0 menos da existéncia (Cunha
Filho, 2019).

Com isso, a proxima segao delineia os procedimentos metodologicos utilizados para com-
preender como a normativa brasileira desenha a gestao da classificagao de informagées sigilo-

sas no Brasil e nas FA.
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2. PROCEDIMENTOS METODOLOGICOS

O presente artigo vale-se de analise documental da norma vigente, bem como da analise de

KARINA FURTADO RODRIGUES : 6

cinco pedidos de informagao e sete entrevistas. Na coleta de dados, buscou-se a identificagao

da normativa pertinente; a compreensao da propria normativa; e a percepgao dos entrevistados

em relagdo a letra e a pratica da normativa. O Quadro 1 mostra a lista de entrevistados.

QUADRO 1 — LISTA DE ENTREVISTADOS

IDENTIFICADOR ANO

INSTITUICAO

NOME/CARGO

ENTREVISTA 1 2015 ARQUIVO HISTORICO DO EXERCITO MAJ.F. J. DADIVISAO DE HISTORIA E ACESSO A
(AHEX) INFORMACAO (DHAI)
ENTREVISTA 2 2015 DIRETORIA DO PATRIMONIO TENENTE V. ENTAO ARQUIVISTA RESPONSAVEL PELO
HISTORICO E DOCUMENTACAO SETOR DE CONSULTAS
DA MARINHA (DPHDM)
ENTREVISTA3 2015 COMISSAQ MISTA DAS ATIVIDADES M. M. ENTAOQ SECRETARIO DA CCA|
DE INTELIGENCIA (CCAI)
ENTREVISTA 4 2015 CENTRO DE COMUNICACAOSOCIAL ~ CORONEL R1A. ENTAO CHEFE DO SERVICO DE ACESSO A
DO EXERCITO (CCOMSEX) - SERVICO  INFORMACAO (SIC-EB)
DE INFORMACAO AO CIDADAO (SIC)
ENTREVISTAS 2015 MINISTERIO DA DEFESA (MD) - M. A. ENTAQ SECRETARIA DO COORDENADOR DO SIC
SERVICO DE INFORMACAQ AO
CIDADAO (SIC)
ENTREVISTA 6 2015 ARQUIVO NACIONAL - SEDE NORIO VITOR FONSECA, ESPECIALISTA EM GERENCIAMENTO
DE JANEIRO DOS ARQUIVOS MILITARES ALOCADOS AO ARQUIVO
NACIONAL; SILVIA ESTEVAO, ARQUIVISTA, RESPONSAVEL
PELOSIC
ENTREVISTA 7 2022 MARINHA BRASILEIRA OFICIAL SUPERIOR DA MARINHA BRASILEIRA QUE

OPTOU POR NAO SER IDENTIFICADO

Fonte: Elaboragao propria.

Os entrevistados foram burocratas implicados no processo de classificagao de informa-

¢Oes sensiveis e imprescindiveis para a seguranga do Estado e da sociedade, dentro das FA e
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em instituigdes que estivessem implicadas na implementagao e na formulagao da legislagao

analisada. O Quadro 2 apresenta a relagao de pedidos de informagao via LAI realizados.

QUADRO 2 — PEDIDOS DE INFORMACAO REALIZADOS

IDENTIFICADOR ANO

CODIGO DO PEDIDO INSTITUICAO

RESUMO DO PEDIDO

PEDIDO 1 2015 08850.000271/ ARQUIVO NACIONAL PERGUNTOU-SE SE 0 ARQUIVO NACIONAL TEM
2015-51 COMPETENCIA PARA INSPECIONAR ARQUIVOS
MILITARES, AVALIAR A DESTRUICAO DE
DOCUMENTOS E DEMANDAR A
TRANSFERENCIA DE ARQUIVOS MILITARES
PARA O ARQUIVO NACIONAL.
PEDIDO 2 2015 00077.000098/ GABINETE DE PERGUNTOU-SE SE O GABINETE DE
2015-04 SEGURANCA SEGURANCA INSTITUCIONAL POSSUI ALGUMA
INSTITUCIONAL INGERENCIA SOBRE A CLASSIFICACAQ E
DESCLASSIFICACAO DE DOCUMENTQS NAS
FORCAS ARMADAS.
PEDIDO 3 2015 00077.000099/ GABINETE DE PERGUNTOU-SE SOBRE AS ATIVIDADES DO
2015-41 SEGURANCA NUCLEOQ DE SEGURANCA E CREDENCIAMENTO
INSTITUCIONAL A RESPEITO DAS FORCAS ARMADAS.
PEDIDO 4 2020 00137.015948/ GABINETE DE SOLICITOU-SE A LISTA DE ORGAOS PUBLICOS
2020-76 SEGURANCA QUE POSSUEM ACREDITACAQ PARA
INSTITUCIONAL CLASSIFICAR DOCUMENTOS NOS NIVEIS 1 E 2.
PEDIDO 5 2020 60141.000661/ COMANDO DA SOLICITOU-SE A ULTIMA VERSAOQ DA

2021-95

AERONAUTICA

INSTRUCAO NORMATIVA RELATIVA A
SALVAGUARDA DE DOCUMENTOS SIGILOSOS.

Fonte: Elaboragao propria.

Parte das entrevistas e dos pedidos de informagao foi realizada em 2015, para pesquisa de

consultoria nao publicada, a qual foi atualizada por meio de analise adicional. Buscou-se rea-

lizar entrevistas adicionais, no ano de 2022, o que foi feito com a Marinha. Nao se encontrou

militares do Exército ou da Aeronautica dispostos a conceder entrevistas.
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3. ANTECEDENTES DA ATUAL LEGISLACAO SOBRE INFORMACOES SIGILOSAS NO BRASIL
O caso brasileiro ilustra a tensao entre instituigdes militares e leis de transparéncia. Tanto
Rodrigues (2020b) quanto Cunha Filho (2019) identificam o envolvimento de institui¢oes
ligadas a Defesa Nacional na resisténcia ao projeto de lei que se tornou, posteriormente, a
LAI. O debate sobre a regulagao de informagdes sigilosas tornou-se vortice de atengdes de
ambos os lados a partir de 2002, quando o entdo presidente Fernando Henrique Cardoso
(1995-2002) assinou um decreto que autorizava a reclassificacio de documentos por um
numero indefinido de vezes (Hott, 2005; Rodrigues, 2020b). Antes desse decreto, conhe-
cido como “decreto do sigilo eterno”, vigorava o chamado “decreto de acesso” (Decreto n.
2.134/1997 [Brasil, 1997]), cujo contetdo inaugurou alguns (mas ainda insuficientes) pro-
cedimentos de acesso a informag¢ées produzidas pelo Estado.

No governo de Luis Inacio Lula da Silva (2003-2011), diante de rea¢6es da base governis-
ta, o presidente outorgou medida provisoria que se tornaria a Lei n. 11.111/2005 (Brasil,
2005), que persistia na renovagao ilimitada de classificag6es de sigilo. Somente em 2009 Lula
apresentou a Camara dos Deputados uma proposta de lei mais progressista; tal proposta deu
origem a Lei n. 12.527/2011 (Brasil, 2011a), chamada de LAI, aprovada no governo de
Dilma Rousseff (2011-2016) (Ange¢lico, 2012; Rodrigues, 2020b).

A partir da LAI langaram-se os Decretos n. 7.724/2012 (Brasil, 2012a) e n. 7.845/2012
(Brasil, 2012b). O primeiro traz a regulamentagao direta da LAI, cuja ltima atualizagao rea-
lizou-se em 2023; o segundo versa especificamente sobre o credenciamento e a gestao de
documentos classificados como sigilosos ou de acesso restrito. Com base nessa regulamen-

tacao, as FA puderam gerar ou atualizar suas portarias internas com determinagdes sobre o
tema, como as instrugoes gerais da Marinha ((EMA-414/2013 [Brasil, 2013a]), do Exército
(IGSAS/2014 [Brasil, 2014a]) e da Aeronautica (ICA 205-47/2015 [Brasil, 2015a]). O Qua-

dro 3 traz a legislacao considerada neste artigo.

QUADRO 3 — LEGISLACAO VIGENTE EM 2023 SOBRE A CLASSIFICACAO DE DOCUMENTOS
NA ESFERA FEDERAL E NAS FA BRASILEIRAS

NORMATIVA E DATA NOME OU DESCRICAO ABRANGENCIA

LEI'N. 12.527(2011) LEI DE ACESSO A INFORMACAO (LAI) 0S TRES PODERES, ESFERAS
FEDERAL, ESTADUAL E MUNICIPAL

DECRETO N. 7.724 (2012), DECRETO REGULAMENTADOR DA LAl PODER EXECUTIVO FEDERAL
ATUALIZADO EM 2023

(continua)
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NOME OU DESCRICAO

ABRANGENCIA

DECRETON. 7.845(2012)

REGULAMENTA PROCEDIMENTOS PARA
CREDENCIAMENTO DE SEGURANCA E TRATAMENTO
DE INFORMACAO CLASSIFICADA EM QUALQUER
GRAU DE SIGILO, E DISPOE SOBRE O NUCLEQ DE
SEGURANCA E CREDENCIAMENTO

PODER EXECUTIVO FEDERAL

LEIN.8.159 (1991)

LEI DE ARQUIVOS PUBLICOS E PRIVADOS

0S TRES PODERES, ESFERAS
FEDERAL, ESTADUAL E MUNICIPAL

RESOLUCAO N. 40 (2014)

DISPOE SOBRE 0S PROCEDIMENTOS PARA A
ELIMINACAO DE DOCUMENTOS NO AMBITO DOS
ORGAOS E DAS ENTIDADES INTEGRANTES DO
SISTEMA NACIONAL DE ARQUIVOS (SINAR)

0S TRES PODERES, ESFERAS
FEDERAL, ESTADUAL E MUNICIPAL

PORTARIAN. 154 DO MINISTERIO
DA DEFESA (2013)

CODIGO DE CLASSIFICACAO E TABELA DE
TEMPORALIDADE E DESTINACAO DE DOCUMENTQS
DE ARQUIVOS RELATIVOS AS ATIVIDADES-FIM DO
MINISTERIO DA DEFESA

MINISTERIO DA DEFESA, COMANDO
DO EXERCITO, COMANDO DA
AERONAUTICA, COMANDO DA
MARINHA

PORTARIA DO COMANDANTE INSTRUCAO GERAL PARA SALVAGUARDA DE COMANDO DO EXERCITO
DO EXERCITON. 1.067 (2014) ASSUNTOS SIGILOSOS (IGSAS) (EB10-1G-01.012)
PORTARIA DO COMANDO DO INSTRUCOES GERAIS PARA AVALIACAO DE COMANDO DO EXERCITO
EXERCITO N. 1.702 (2019) DOCUMENTOS DO EXERCITO (EB10-1G-01.012),

32 EDICAO
PORTARIA DO COMANDO DO INSTRUCOES GERAIS PARA AVALIACAO E CONTROLE ~ COMANDO DO EXERCITO

EXERCITON.012(2015)

DE DOCUMENTOS CLASSIFICADOS (IGACDC)
(EB10-1G-01.015)

SEM INDICACAO DE PORTARIA.
PUBLICADO EM 2013

EMA-414 - NORMAS PARA A SALVAGUARDA DE
MATERIAIS CONTROLADOS, INFORMACOES,
DOCUMENTOS E MATERIAIS SIGILOSOS NA MARINHA
(12 REVISAO)

COMANDO DA MARINHA

SEM INDICACAO DE PORTARIA.
PUBLICADO EM 2018

NORMAS SOBRE DOCUMENTACAQ ADMINISTRATIVA
E ARQUIVAMENTO NA MARINHA (NODAM])
(SGM-105/2018) (52 REVISAQ)

COMANDO DA MARINHA

PORTARIA DO COMANDANTE DA
AERONAUTICAN. 1869/GC3 (2015)

INSTRUCAO PARA SALVAGUARDA DE ASSUNTOS
SIGILOSOS (ISAS)

COMANDO DA AERONAUTICA

PORTARIA DO COMANDANTE DA
AERONAUTICAN. 1.180/GC3 (2013)

ICA 200-12 - AVALIACAO DE DOCUMENTQS
CLASSIFICADOS NO COMANDO DA AERONAUTICA

COMANDO DA AERONAUTICA

PORTARIA COMGEP
N. 188/ALE (2021)

NSCA 214-1/2021 - GESTAO DE DOCUMENTOS DE
ARQUIVO NO AMBITO DO COMAER

COMANDO DA AERONAUTICA

PORTARIA COMGEP N. 1.024/
CPADAER (2011)

ICA 214-3 - AVALIACAO DE DOCUMENTOS DE ARQUIVO

COMANDO DA AERONAUTICA
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A LAl nao tem precedéncia sobre outras legislagdes que regulam sigilo. De acordo com o
Entrevistado 5 do MD, em 2015, a LAI esta “ao lado” de outras legislagdes, ndo necessaria-
mente em consonancia com todos os aspectos. De fato, o art. 22 da LAI (Brasil, 2011) estipula
que a lei nao regula restri¢goes como as de confidencialidade fiscal, segredo industrial, entre
outras. Alguns tipos particulares de restri¢ao tambeém tém sido o foco de diversos questiona-
mentos por parte da midia e de organizagdes da sociedade civil, uma vez que nao sao clara-
mente regulados, como ¢ o caso das informagdes pessoais e das informagoes de inteligéncia.
As informagées sigilosas, por sua vez, tém como legislagao principal a LAI e os decretos de
2012, que estipulam tempos-limite de reteng¢ao de documentos e os procedimentos para con-
testagdo e revisao de classificagdo — mesmo mantendo diversas ambiguidades. A proxima segao

traz um retrato esmiucado desse processo.

4. REGULAMENTACAO E GESTAO DE INFORMACOES CLASSIFICADAS COMO SIGILOSAS
NO BRASIL
Esta se¢ao tem como objetivo analisar a legislagao vigente que permeia a classificagao de docu-
mentos como sigilosos pelo Estado, sob a justificativa de serem imprescindiveis para a segu-
ranga do Estado e da sociedade, no ambito das instituigdes militares do pais. A analise dialoga
com a regulamentagao dos segredos de Estado em nivel federal (leis, decretos, disposi¢oes do
Gabinete de Seguranca Institucional [GSI] e do MD, desde que tenham incidéncia sobre as ins-
tituigoes militares) e com a regulamentacao especifica das FA.

Analisa-se todo o ciclo de classificagao quanto ao sigilo: (1) habilitagdo de institui¢des;
(2) regras basicas: niveis, autoridades e motivos; (3) processo de classificagao e gestao inter-
na; (4) transparéncia e controle de documentos classificados; (5) reavaliagao, reclassificagao
e desclassificagdo de documentos; e (6) eliminagdo, arquivamento e publicizagao de docu-

mentos desclassificados.

4.1. HABILITACAO DE INSTITUICOES

A LAl e o Decreto n. 7.845/2012 (Brasil, 2012b) estabelecem a criagado de um Nucleo de
Seguranga e Credenciamento (NSC) dentro do GSI, responsavel por acreditar instituigdes
com necessidade de lidar com documentos restritos. Para que um servidor ou cidaddo em
exercicio de cargo publico possa atribuir grau de sigilo a uma institui¢ao, esta deve ser habi-
litada pelo NSC. Ha dois niveis de acreditagao de institui¢es, o nivel um e o nivel dois. Sdo
seis os orgaos do governo federal habilitados no nivel um: GSI; MD; Ministerio das Rela-
¢oes Exteriores (MRE); Casa Civil da Presidéncia da Republica (CC-PR); Ministerio da Jus-
tica e Seguranga Publica (M]SP); e Controladoria-Geral da Unido (CGU) (pedidos de infor-
macao 3 e 5). De acordo com o Decreto n. 7.845/2012 art. 32,V e VI (Brasil, 2012b), o
NSC tem poder de monitorar e inspecionar quaisquer atividades das institui¢des acredita-

das — dispositivo que nao ¢, de fato, utilizado, de acordo com os Entrevistados 1 e 2.
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A habilitagao de nivel dois ¢ concedida pelo orgao habilitado no nivel um, nao tendo o GSI
controle sobre a subsequente concessao dessas habilitagoes. Cada For¢a obtém habilitagao para
classificar por meio da habilitagdo do MD e, em cada uma delas, ha normas especificas para regu-
lar o processo de classificagdo. O documento que as estabelece no Exército ¢ a Instrugao Geral
para Salvaguarda de Assuntos Sigilosos (IGSAS), aprovada pela Portaria do Comandante do
Exerciton. 1.067, de 2014 (Brasil, 2014a) (Entrevista 4); na Marinha, ¢ o EMA-414 — publicado
em 2005 e revisto em 2013 (Brasil, 2013); e na Forga Acrea ¢ a Instrugao para a Salvaguarda de
Assuntos Sigilosos da Aeronautica (ISAS), aprovada pela Portaria n. 1869/GC3, de 2015 (Brasil,
2015a). Quem tem o poder de atualizar portarias e instrugdes normativas relacionadas a classi-

ficagao e desclassificagdo de documentos ¢ apenas o comandante de cada uma das Forgas.

4-2. REGRAS BASICAS: NIVEIS, AUTORIDADES E MOTIVOS
A principal legislacio que determina regras para a classificagdo de documentos quanto ao
nivel de sigilo no Brasil ¢ a LAI. Antes dela, o Brasil contava com quatro niveis distintos: res-
trito (5 anos), confidencial (10 anos), secreto (15 anos) e ultrassecreto (25 anos) (Lei n.
11.111/2005 [Brasil, 2005]). A decisao pela extingao do nivel confidencial teve o intuito de
reduzir o numero de documentos classificados, obrigando as burocracias a “reclassificarem
para baixo” (Entrevistado 1), ou seja, de 10 para 5 anos.

O art. 23 da LAI delineia as motivagdes pelas quais se pode classificar documentos. Os

tépicos S20:

Art. 23. S3o consideradas imprescindiveis a seguranga da sociedade ou do Estado e,
portanto, passiveis de classificagao as informagdes cuja divulgagao ou acesso irrestrito
possam:

I — por em risco a defesa e a soberania nacionais ou a integridade do
territorio nacional;

II — prejudicar ou por em risco a condugao de negociagoes ou as relagdes internacionais do
Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Estados e
organismos internacionais;

[II— por em risco a vida, a seguranga ou a satde da populagao;

IV — oferecer elevado risco a estabilidade financeira, economica ou monetaria do Pais;

V — prejudicar ou causar risco a planos ou operagdes estratégicos das Forcas
Armadas;

VI — prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnologico, assim como a sistemas, bens, instalages ou areas de
interesse estratégico nacional;

VII — por em risco a seguranga de institui¢oes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII — comprometer atividades de inteligéncia, bem como de investigacao
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ou fiscalizacdo em andamento, relacionadas com a prevencao ou repressao
de infragdes (Brasil, 2011, grifo nosso).

Nos documentos analisados nao ha tipos de informagao que devam ser classificados a priori
— 0 que ¢ um ponto positivo em comparagao a leis que classificam automaticamente determi-
nados tipos de documentos ou informagées (Mendel, 2008).

De acordo com os Entrevistados 1, 2 e 7, a classificagao depende em muito da discriciona-
riedade da autoridade classificadora. O Entrevistado 7 afirma que a decisao ¢ discricionaria
porque nao so criterios técnicos sao levados em consideragao, mas também os politicos: ha
o cuidado de nao disponibilizar informagées que possam “macular a imagem” da instituigao
ou da Defesa Nacional. O Entrevistado 1 afirmou que antes da LAI era mais facil classificar
documentos, visto que as regras para se conceder credenciais de classificagao eram mais fle-
xiveis. A LAI criou novos processos burocraticos, gerando acimulo de trabalho para os che-
fes de Organizag¢oes Militares (OMs). Como resultado, ha mais documentos classificados
no nivel mais baixo de sigilo (nivel reservado).

As instrug6es normativas das FA sao mais especificas em relagao a LAI quanto aos tipos de
informagdo a serem classificados em cada um dos niveis de sigilo. A redagao da IGSAS/2014
(Exercito), EMA-414/2013 (Marinha) e ICA 205-47/2015 (Aeronautica) ¢ similar. De acor-
do com esses documentos, os tipos de informagdo que devem ser classificados como ultrassecretos
sao: informagoes que possam por em risco a soberania e a integridade territorial nacionais; os
planos e as operagGes militares; as relagées do pais com outros paises; os projetos de pesquisa
e desenvolvimento cientifico e tecnologico de interesse da defesa nacional; e os programas e
os planos economicos.

No nivel secreto de classificagao, entram os seguintes topicos: sistemas, instalagdes, pro-
gramas, projetos, planos ou operagdes de interesse da Defesa Nacional; questdes relaciona-
das a diplomacia e a inteligéncia, planos e seus detalhes, bem como programas e instalagoes
estratégicas. Ja no nivel reservado, figuram: objetivos de interesse do Poder Executivo, obje-
tivos e atividades da For¢a ou do comandante da For¢a, que possam comprometer ativida-
des de inteligéncia, de investigagao ou de fiscalizagao de infragdes, bem como informagoes
que possam colocar em risco a seguranga do presidente, vice-presidente e respectivos filhos
e conjuges.

Ha informagdes que nao sao passiveis de classificagao, mas podem ter seu acesso res-
trito de outras maneiras (art. 22 da LAI [Brasil, 2011]). A LAI tambeém estipula que quais-
quer documentos que comprovem violagao de direitos humanos nao podem ser mantidos
sob sigilo em hipotese alguma (art. 21, paragrafo unico [Brasil, 2011]) — apesar de nao esta-
belecer mecanismos claros de averiguagao.

A classificagdo geralmente ¢ feita na ocasiao da criagao do documento. Contudo, e confor-
me os resultados de pesquisa de Cunha Filho e Antunes (2020), ha casos de recursos de pedi-

dos de informagao que, ao chegarem a CGU, tiveram os documentos em questao classificados
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tardiamente, visto que somente por meio da provocagao ¢ que a entidade classificadora perce-
beu o documento como sensivel. Isso € evidéncia de uma subclassificacao de documentos.

Ao atribuir o grau de sigilo, gera-se um Termo de Classificagao de Informagao (TCI), docu-
mento que explica o motivo da classificagao. Antes, o TCI ganhava o mesmo nivel de sigilo da
informacgdo classificada, impossibilitando conhecer a motivagdo da classificagdo durante sua
vigéncia. Contudo, o Decreto n. 11.527/2023 (Brasil, 2023b) inovou ao estipular mudangas
na redagao do Decreto n. 7.724 /2012, adicionando a necessidade de se registrar no TCI “a des-
crigao de elementos minimos que permitam a identificacdo do tema de que se trata a classifi-
cagao” (Brasil, 2012a), restringindo os chamados “segredos profundos”.

A classificagao ultrassecreta pode ser atribuida pelo presidente, pelo vice-presidente,
pelos ministros de Estado e pelas autoridades com as mesmas prerrogativas, por comandan-
tes da Marinha, da Aeronautica e do Exército, e por diretores de missées diplomaticas no
exterior. Essas classificagcoes devem ser informadas dentro de 30 dias ao MD, a Comissao
Mista de Reavaliacao de Informagdes (CMRI) e a CGU.

A classificagao secreta pode ser concedida a documentos pelas autoridades mencionadas
para a classificagao ultrassecreta e por diretores de autarquias do Estado, fundagées, empre-
sas publicas e corporagées semipublicas, conforme estipulado pela propria LAIL

Ja a classificagao de nivel reservado pode ser determinada pelas autoridades mencionadas
nos niveis ultrassecreto e secreto e por servidores que exercem atividades de dire¢ao, coman-
do de chefias ou hierarquia equivalente. E obrigatorio que o classificador dé ciéncia da classi-
ficagao ao comandante da Forga em um prazo de 90 dias e ¢ vedada a subdelegagao da capa-
cidade de classificar na Marinha e na Aeronautica.

Quanto a delegagao da autoridade para classificar, isso ¢ possivel na LAI para os niveis
ultrassecreto e secreto, que “podera ser delegada pela autoridade responsavel a agente publi-
co, inclusive em missdao no exterior” (art. 27, § 12 [Brasil, 2011]). Entretanto, o Decreto n.
7.724/2012 ¢ categorico na vedagao dessa delegagao em seu art. 30, § 12, para os graus de
sigilo ultrassecreto e secreto. A interpretagao das instrugdes normativas das FA seguiu o esti-
pulado pelo decreto, sem mengao a disposi¢ao do art. 27 da LAI (Brasil, 2011). As classifica-
¢Oes ultrassecretas e secretas sao competéncia de um numero reduzido de oficiais (Entrevis-
tado 7), o que gera morosidade no processo devido a um acimulo de fungées nesses postos.

A LAI ¢ silente sobre a delegagao de autoridade de classificagao no nivel reservado, mas
o Decreto n. 7.724/2012 autoriza a delegagao (art. 30, § 2¢ [Brasil, 2012a]), fazendo-a pos-
sivel ao dirigente maximo da instituigao a “agente publico que exer¢a fungao de diregao,
comando ou chefia”. Exército e Aeronautica, apesar do estipulado no decreto regulamenta-
dor da LAI, vedam a delegacao nesse nivel. Na Marinha, ¢ facultada aqueles com credenciais
para classificar no nivel reservado a delegagao para ocupantes de cargos de assessoramento
superior e assisténcia imediata ao comandante da Marinha, bem como oficiais e servidores

civis em fungao de chefia, comando ou diregao. Em todos os casos ¢ vedada a subdelegacao.
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4.3. GESTAO INTERNA DO DOCUMENTO CLASSIFICADO COM GRAU DE SIGILO
Como mencionado anteriormente, no ato da classificagao ¢ gerado o TCI, que contém as
seguintes informagdes (art. 31 do Decreto n. 7.724/2012 [Brasil, 2012a], atualizado em
2023): codigo de indexagao de documento; grau de sigilo; categoria na qual se enquadra a
informagao; tipo de documento; data da produgao do documento; indicagao de dispositivo
legal que fundamenta a classificagao; razdes da classificagao; assunto a que se refere a classifica-
¢ao (escrito de forma a ser publicizado), indicagao do prazo de sigilo, contado em anos, meses
ou dias, ou do evento que defina o seu termo final; data da classificagao; e identificagao da auto-
ridade que classificou a informagdo. O autor da classificacdo pode ser rastreado via TCI.
Quando um documento ¢ classificado como sigiloso, gera-se uma lista de pessoas e ins-
titui¢oes com necessidade de conhecer o documento, o que ¢ feito por meio do sistema interno
de gestao de documentos de cada uma das Forgas (Entrevistado 7; ENAP, 2018). Nas ins-
truges normativas das FA, a necessidade de conhecer ¢ definida como “condi¢ao pessoal,
inerente ao efetivo exercicio de cargo, da fungao, do emprego ou da atividade, indispensa-

M

vel para que uma pessoa tenha acesso a informagao classificada ou sob restricao de acesso’
(Brasil, 2014a, art. 2¢, XI).

A necessidade de conhecer ¢ critério fundamental para se ter acesso a um documento
classificado, ou seja, um oficial pode ter credenciais de seguranga que o habilitam a ter aces-
so a documentos classificados como secretos e ultrassecretos, mas tal habilitacao nao da
acesso automatico a todos os documentos classificados nesses niveis — ambas as condi¢oes
devem ser preenchidas. No caso de necessidade de acesso a documentos classificados por
parte de orgaos de controle externo, como o Tribunal de Contas da Unido (TCU), regis-
tram-se os nomes dos auditores que terao acesso aos documentos, para controle e possivel
responsabilizacdo por uso indevido das informagées (Entrevistado 7).

Para o compartilhamento de dados sigilosos, a rede utilizada ¢ a Rede Mercurio — a
mesma para as trés Forgas. Para os demais documentos, cada uma das FA tem seu proprio
sistema: o da Marinha é o Sistema de Geréncia de Documentos Eletronicos da Marinha
(SiGDEM); o do Exército € o Sistema de Protocolo Eletronico de Documentos (SPED); e o
da Aeronautica ¢ o Sistema Informatizado de Gestdo Arquivistica de Documentos da Aero-
nautica (SIGADAER) (Martins, 2020). As FA n3o usam o Sistema Eletronico de Informacgoes
(SEI) do governo federal (Entrevistado 7), visando a seguranga informacional nos casos de
potencial subclassificagao de documentos.

A cada orgao ou entidade ¢ facultada a criagao de uma Comissao Permanente de Avaliagao
de Documentos Sigilosos (CPADS) (art. 34 do Decreto n. 7.724/2012 [Brasil, 2012a]). E
permitido que essas comissdes criem subcomissoes e para a sua formagao devera haver desig-
nagao formal do presidente da comissao, de membros e suplentes, estipulando responsabili-
dades, atuagdo e periodicidade de reunides. As CPADSs nao classificam informagoes, mas
assessoram as autoridades classificadoras quanto a desclassificagao, reclassificacdo ou classifi-

ca¢ao de documentos em todos os graus de sigilo. Ainda, preocupam-se com o resguardo
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arquivistico dos documentos, que devem seguir a Tabela de Temporalidade do MD. As
CPADSs devem atuar em consonancia com a comissao responsavel pelos arquivos, a chamada
Comissao Permanente de Avaliagdo de Documentos (CPAD), instituida pelo Decreto n.
4.073/2002 (Brasil, 2002) (ENAP, 2018).

A Aeronautica possui documento que detalha as atividades das CPADSs —a ICA 200-12/
2013 (Brasil 2013b) —, que determina os chefes de quais OMs poderao constituir as comis-
soes. Estipula-se uma estrutura minima para elas, com um oficial superior com posto de
coronel para a presidir, dois oficiais superiores como membros e dois graduados para atuar
como auxiliares, dando-se preferéncia na composigao para o chefe do arquivo geral e o chefe
do setor de inteligéncia da OM na qual a comissao sera criada.

O documento estabelece ainda as principais competéncias das CPADSs, nas quais se
incluem avaliagdes periodicas semestrais dos documentos, sempre nos meses de abril e
outubro, para aqueles documentos cuja classificagdo se encontra proxima da expiragao. A
partir dessa avaliagao, a comissao sugere a renovagao de classificagao, reclassificagao ou des-
classificagao; supervisiona as subcomissées de organizagdes militares subordinadas; e elabo-
ra a lista de documentos classificados e desclassificados que compora a transparéncia ativa
da segao da LAl no site da Forga Aerea. As subcomissoes devem ser compostas também de uma
estrutura minima, que conte com um oficial superior como presidente e, quando possivel,
dois oficiais intermediarios como membros e um graduado como auxiliar (ICA).

As CPADSs da Aeronautica enviam seus relatorios de avaliagao de documentos sigilo-
sos para os comandantes, chefes, secretarios ou diretores das organizagdes militares, os
quais devem ser homologados por tais autoridades. Quando desclassificados, os documen-
tos sao enviados as Subcomissdes Permanentes de Avaliacao de Documentos da Aeronautica
(SPADAERS), que aplicam a Tabela de Temporalidade arquivistica. No caso de documentos
com informagdes pessoais, apesar da desclassificagao, a instrugao prevé o prosseguimento
da restrigao de acesso “por até 100 anos”.

No Exército, as competéncias das CPADSs sao as mesmas, mas ha diferengas nos requisitos
de sua composi¢ao, de acordo com as Instrugdes Gerais para Avaliagao e Controle de Docu-
mentos Classificados (IGACDC) (EB10-1G-01.015). No documento, determina-se a localiza-
¢ao da CPADS dentro do Centro de Inteligéncia do Exercito (CIE), estipulando-se que essas
comissoes devem contar com um coronel do CIE na presidéncia; um coronel ou tenente-coro-
nel do mesmo centro como primeiro membro; e um coronel ou tenente-coronel do Estado-
Maior do Exército como segundo membro (art. 62 da Instrugao Normativa [Brasil, 2015b]).

Diferentemente da For¢a Aérea, o Exercito estabelece diferentes niveis hierarquicos para
suas subcomissées de avaliacao e controle de documentos classificados (art. 82 [Brasil,
2015b]). No nivel “A”, figuram as subcomissdes das seguintes organizagées: Estado-Maior do
Exército, orgaos de assisténcia direta e imediata ao comandante do Exercito, orgaos de dire-
¢ao setorial e comandos militares de area. No nivel “B”, figuram as divisées de Exercito,

regides militares, grupamentos de engenharia e grupamentos logisticos, diretorias, centros,
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estabelecimentos de ensino e institutos diretamente subordinados aos 6rgaos de diregao seto-
rial. Ja no nivel “C”, incluem-se brigadas, artilharias divisionarias, comando de aviagao do
Exército, comando de operagoes especiais, comando de artilharia do Exercito, base de apoio
logistico do Exército, estabelecimentos de ensino nao diretamente subordinados aos orgaos
setoriais de dire¢ao, unidades e subunidades independentes. De acordo com o nivel da subco-
missao, diferentes critérios de composigao sao estabelecidos (art. 92 [Brasil, 2015b]), sendo
vedada a participagao de oficiais ou sargentos temporarios.

Ha, ainda, um calendario de atividades que inclui a listagem de documentos classificados
nos trés niveis até dia 12 de abril de cada ano; a reavaliacao e a desclassificacao de documentos
atée 12 de maio pelas subcomissoes; o envio do rol de documentos reavaliados e desclassificados
para o Estado-Maior do Exército ate dia 15 de maio pela comissao (Anexo F do IGACDC).

Na Marinha, o detalhamento sobre a atuacao das CPADSs encontra-se na EMA-414 e,
tangencialmente, nas Normas sobre Documentagao Administrativa e Arquivamento na Mari-
nha (NODAM) (SGM-105/2018). O primeiro documento estipula (cap. 5) que a CPADSM
devera ser constituida por um oficial-general na presidéncia e por dois membros que sejam
oficiais superiores do Estado-Maior. A CPADSM ¢ responsavel por responder a recursos de
12 instancia relativos a informagoes sigilosas. De acordo com o Entrevistado 7, a atuagao das
CPADSMs foi facilitada pela informatizagao da gestao de documentos.

As subcomissoes, por sua vez, podem ser criadas

a) pelos titulares dos Orgéos de Diregao Setorial, nas suas areas de atuagao; b) pelo
Vice-Chefe do Estado-Maior da Armada, no ambito do érgﬁo de Dire¢ao Geral e OM
subordinadas; e c) pelo Chefe de Gabinete do Comandante da Marinha, no ambito dos

orgaos de assessoramento e vinculados, dos Conselhos e Comissées do Comandante da
Marinha e do Almirantado (Brasil, 2013a).

Quando uma OM possui documentos classificados como sigilosos, surge a necessidade de
se criar ambientes de acesso restrito que resguardem o contetudo dos documentos. Para sua
guarda em meio eletronico, ¢ obrigatorio o uso de recursos criptograficos e, no caso de docu-
mentos nao eletronicos, meios e equipamentos que promovam sua seguranga, com pequenas

variagoes de procedimento de acordo com o nivel de classificagao.

4-4. TRANSPARENCIA VERTICAL E CONTROLE EXTERNO

Nesta se¢ao cabe destacar dois aspectos importantes dos sistemas de classificagao de docu-
mentos em ambientes democraticos: a transparéncia vertical, voltada para a sociedade como
um todo; e o controle externo, que tem como pﬂares a transparéncia €a accountabih't)/ hori-
zontais (Hood; Heald, 2006). Quanto menor for a possibilidade de transparéncia vertical,
maior ¢ a necessidade de transparéncia horizontal para que um sistema de classificagao de

documentos ganhe legitimidade democratica (Rodrigues, 2020a).
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No sentido da transparéncia vertical, art. 30, I, da LAI (Brasil, 2011) determina a publi-
cacao anual de uma lista com todos os documentos classificados e desclassificados em cada
um dos orgaos federais. Essa publicizagao restringe-se a algumas poucas informagées cons-
tantes no Codigo de Indexagao de Documento que contém Informagao Classificada (CIDIC)
(arts. 50 a 52 do Decreto n. 7.845/2012 [Brasil, 2012b]).

As informagées contidas no CIDIC sao as seguintes: Numero Unico de Protocolo (NUP),
que ¢ o que resta do CIDIC quando o documento ¢ desclassificado; indicagao de grau de sigi-
lo, sendo “U” para ultrassecreto, “S” para secreto e “R” para reservado, em vermelho; codigo
com a categoria relativa que, para a Defesa Nacional, ¢ a categoria 5; data da produgao da
informacao classificada; data de desclassificacao da informacao; indicacao de reclassificacao do
documento, assinalada com um “S” para positivo e “N” para negativo; e, no caso de renovagao
da classificagao, data prevista de desclassificagao.

Quanto a transparencia e a accountability horizontais, dois atores se destacam: a CGU e
a CMRI. O questionamento de classificagdo de documentos pela via judicial ndo ¢ pratica
comum no Brasil, apesar de o ser nos Estados Unidos — pais este em que ¢ recorrente a deci-
sao favoravel ao sigilo pelo Judiciario (Cunha Filho; Antunes, 2020; Sagar, 2013). Ademais,
mesmo sendo o GSI o responsavel por fornecer credenciais de classificagao a outros orgaos
(conforme secao 4.1), ele n3o controla a classificacao de documentos em cada uma das for-
¢as ou dentro do MD (pedido de informagao 2).

A CMRI ¢ criada no art. 35, § 12, da LAI (Brasil, 2011), como o6rgao colegiado intermi-
nisterial, com o poder de estabelecer orientagoes legais, criando jurisprudéncia para futuras
decisdes da comissao. Essa comissao ¢ a ultima instancia de recursos diante de negativas de
acesso a pedidos feitos via LAI; ¢ responsavel por decidir sobre a desclassificagao de sigilo de
documentos; e revisa a classificagao do sigilo ultrassecreto, independentemente do autor da
classificagdo (A ultima palavra [...], 2020).

O art. 46 do Decreto n. 7.724/2012 (Brasil, 2012a), com alteragoes advindas do Decreto
n. 11.489/2023 (Brasil, 2023a), determina como composi¢ao da comissao um representante
de cada uma das seguintes institui¢oes: Casa Civil (que preside a comissao), Advocacia-Geral
da Unido, CGU, GSI, MD, Ministério dos Direitos Humanos e da Cidadania, Ministério da
Fazenda, Ministério da Gestao e da Inovagao em Servigos Publicos, MJSP ¢ MRE.

A CMRI tem sido requisitada no provimento de decisoes sobre a classificagao de documen-
tos e pode obter acesso integral aos documentos quando o TCI nao prove informagoes suficien-
tes para embasar a decisao. Contudo, para além de instancia recursal, a CMRI possui prerroga-

tiva exclusiva na determinacao da renovagao de um documento ultrassecreto (ENAP, 2018).

4.5. REAVALIACAO, RECLASSIFICACAO E DESCLASSIFICACAO DE SIGILO
Quando se reavalia a classificagao de sigilo de um documento, pode-se: (1) reclassificar o docu-
mento no mesmo nivel de sigilo; (2) reclassificar o documento em um nivel inferior (nunca

superior) de sigilo; ou (3) desclassificar o documento.
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Somente informagdes classificadas primariamente como ultrassecretas podem ser reclas-
sificadas no mesmo nivel de sigilo (art. 35, § 2¢, da LAI [Brasil, 2011] e art. 47 do Decreto
n. 7.724/2012 [Brasil, 2012a]). A CMRI possui prerrogativa exclusiva na determinagao da
renovacao de classificacao de documentos ultrassecretos. Ja na reclassificacao de documento
em nivel de sigilo inferior (Decreton. 7.724/2012, art. 35 [Brasil, 2012a]), as classificagoes
nos niveis secreto e reservado nao podem ser renovadas no mesmo nivel de sigilo, tendo a
reavaliagdo o objetivo de diminuir o grau de sigilo ou desclassificar o documento.

A periodicidade da analise de documentos sigilosos nos niveis ultrassecreto e secreto ¢
definida no art. 35 da LAI (§ 32): “A revisao de oficio [...] devera ocorrer, no maximo, a cada
4 (quatro) anos, apos a reavaliagao prevista no art. 39 [...]” (Brasil, 2011).

A partir dessas regras, o tempo maximo de classificagado permitido pela legislagao brasi-
leira ¢ de 50 anos para informagdes classificadas como ultrassecretas, e renovadas no mesmo
nivel de classificagao. Para documentos originalmente classificados como secretos, o tempo
maximo ¢ de uma renovagao para o nivel reservado, ou seja, 20 anos (15 anos como secreto
e mais 5 anos como reservado). O Quadro 4 traz proje¢oes de desclassificagao para docu-
mentos sigilosos a partir de 1975.

QUADRO 4 — PROJECOES DE DESCLASSIFICACAO PARA DOCUMENTOS CLASSIFICADOS A
PARTIR DE 197§

CLASSIFICADO
INICIALMENTE ANO DE

COMO CLASSIFICACAO 1975 1980 1985 1990 1995 2000 2005 2010 2015 2020
ULTRASSECRETOS SEM RENOV. 2000 2005 2010 2015 2020 2025 2030 2035 2040 2045
RECLASS. R 2005 2010 2015 2020 2025 2030 2035 2040 2045 2050
RECLASS. S 2015 2020 2025 2030 2035 2040 2045 2050 2055 2060
RENOV. U 2025 2030 2035 2040 2045 2050 2055 2060 2065 2070
SECRETOS SEM RENOV. 1990 1995 2000 2005 2010 2015 2020 2025 2030 2035
RECLASS. R 1995 2000 2005 2010 2015 2020 2025 2030 2035 2040
RESERVADOS SEM RECLASS. 1980 1985 1990 1995 2000 2005 2010 2015 2020 2025

LEGENDA: U = ULTRASSECRETO; S = SECRETO; R = RESERVADO; RENOV. = RENOVACAQ DA CLASSIFICACAO; EM CINZA = INFORMACOES DE
ACESSO AINDA RESTRITO A0 PUBLICO NOS ANOS DE CLASSIFICACAO INDICADOS, CONSIDERADO 0 ANO DE PUBLICACAQ DO PRESENTE ARTIGO.

Fonte: Elaboragao propria.
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Ha em cada uma das FA orientagoes adicionais acerca da desclassificagao quanto ao sigilo,
nos ja mencionados documentos: IGSAS (Exército), EMA-414 (Marinha) e ISAS (Forga Aérea).
Nesses documentos, estipula-se que os originais classificados nos graus de sigilo secreto e ultras-
secreto sao de guarda permanente, nao podendo ser eliminados; diferentemente dos documen-
tos classificados como reservados, que podem ser eliminados caso nao possuam valor para con-
sulta posterior. O paragrafo unico do art. 47 do Decreto n. 7.724/2012 (Brasil, 2012a) tambem
determina uma desclassificacao automatica de documentos caso essa revisao nao ocorra.

Qualquer cidadao, via provocagao, e a propria CMRI, via oficio, podem pedir a revisao da
classificagao quanto ao sigilo de um documento (art. 29 da Lei n. 12.527/2011 e art. 36 do
Decreto n. 7.724/2012). O art. 19, II, do Decreto n. 7.724 estipula que os “6rgaos e entida-
des disponibilizarao formulario padrao para apresentacao de recurso e de pedido de desclas-
sificacao” (Brasil, 2012a). O art. 17 da Lei n. 12.527/2011 (Brasil, 2011) e o art. 37 do
Decreto n. 7.724/2012 (Brasil, 2012a) trazem especificidades no que tange a esse processo
nas institui¢oes militares.

No caso das FA, envia-se pedido de reavaliacao de classificagao primeiro a autoridade clas-
sificadora, que tem um prazo de 30 dias para responder (ICA 205-47/2015). Negado o aces-
so, o requerente pode encaminhar recurso, no prazo de 10 dias a contar da resposta, para o
comandante da Forga; persistindo a negativa, pode-se encaminhar recurso ao MD, que possui
mais 30 dias para responder. Diante de outra negativa, resta apresentar recurso a CMRI em
ate 10 dias a partir da decisao do MD.

Esse processo nao se confunde com os pedidos de informagao nas plataformas da LAIL
Quando um cidadao requer informagoes via LAI e considera a resposta insuficiente, ha trés
instancias recursais disponiveis: a autoridade superior do 6rgao, a CGU e a CMRI. Quando
do prosseguimento do recurso pelo cidadao at¢ a CGU, o o6rgao so da prosseguimento a
peti¢ao se “a decisao de negativa de acesso a informagao total ou parcialmente classificada
como sigilosa nao indicar a autoridade classificadora ou a hierarquicamente superior a
quem possa ser dirigido pedido de acesso ou desclassificagao” (art. 16, paragrafo II da LAI
[Brasil, 2011]) e quando “os procedimentos de classificagao de informagao sigilosa estabe-
lecidos nesta Lei n3o tiverem sido observados” (art. 16, IlI, da LAI [Brasil, 2011]).

Se os procedimentos de classificagao estiverem corretos, a CGU encerra, sem analise de
meérito, o processo dentro do canal de comunicagao na plataforma Fala.Br, ja que o 6rgao nao
tem competéncia para reavaliar documentos classificados como sigilosos (art. 52 da Lei n.
9.784/1999 [Brasil, 1999],2 subsidiariamente aplicado diante do art. 75 do Decreto n. 7.724/
2012 [Brasil, 2012a]). Nesses casos, devera ser indicado o envio dos formularios de pedido de

desclassificagao no processo descrito anteriormente (ENAP, 2018).

2 Regula o processo administrativo no ambito da Administragao Publica Federal.
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No entanto, Cunha Filho e Antunes (2020) mostram que na tramitac¢ao regular de pedi-
dos de informagao via LAI ha casos em que a CGU decide pela disponibilizagao de infor-
magoes sigilosas. “Os dados permitem afirmar que a CGU emite decisao ordenando a
divulgacao de informagdes em aproximadamente um quarto das ocasides em que se depara
com o tema da classificagao de informag¢des” (Cunha Filho; Antunes, 2020, p. 143). A
CGU age somente em casos de erros crassos, como auséncia de competéncia para classi-
ficar ou embasamento insuficiente.

Sobre a atuagao da CMRI na revisao de pedidos de revisao de classificagao de sigilo, Cunha
Filho e Antunes (2020, p. 142) apontam que, “das 3.416 decisdes tomadas pela CMRI desde
a sua instauragao, em 2012, ate o final do periodo de coleta de dados, em maio de 2020, ape-
nas em 84 ocasides (ou seja, em 2,5% das ocasides) a comissao reverteu, parcial ou totalmen-
te, decisdes de orgaos do Executivo”, evidéncia de um alinhamento com as classificagoes pri-
marias dos orgaos.

Ademais, quaisquer modificagGes na classificagao devem ser registradas no TCI (art. 31 do
Decreto n. 7.724/2012 [Brasil, 2012a]) provisao também presente nas normativas das FA.

4.6. ELIMINACA0O, ARQUIVAMENTO E PUBLICIZACAO DE DOCUMENTOS DESCLASSIFICADOS

O art. 40 do Decreto n. 7.724/2012 (Brasil, 2012a) assegura que quando um documento
¢ desclassificado e, em adigao, ha a expectativa de que seja um documento permanente na
Tabela de Temporalidade arquivistica do 6rgao, esse documento deve ser enviado ao Arqui-
vo Nacional ou a outro arquivo registrado no Sistema Nacional de Arquivos (SINAR) (pedi-
do 1). As instrugdes normativas militares preveem, quando da desclassificagao de um docu-
mento, um rol de regras para destruigao das copias desses documentos, com preservagao
apenas dos originais.

A EB10-1G-01.012 (Instrugbes Gerais para Avaliagao de Documentos do Exercito)
conecta as praticas do Exército com as normativas do Conselho Nacional de Arquivos (Conarq)
para documentos nao classificados — o que inclui os documentos desclassificados, que pas-
sam a custodia das Comissdes ou Subcomissées Permanentes de Documentos do Exercito
(CPADEx/SPAD) da OM quando desclassificados e incluidos na relagao de documentos des-
classificados da Forga.

A EB10-1G-01.012 tambem estipula, consonante com a legislagao federal, que documen-
tos uma vez classificados como secretos e ultrassecretos, quando desclassificados, ndo sao pas-
siveis de eliminacao. No caso de documentos anteriormente classificados como reservados,
deverao ser analisados pela comissao ou subcomissao de avaliagdo de documentos de acordo
com a Tabela de Temporalidade.

Quando da determinagao pela elimina¢ao de documentos, o 6rgao responsavel pela cria-
¢ao da informagao elabora uma lista de tais documentos, que deve ser submetida, anualmen-
te, a0 Conarq (Resolugao n. 40/2014 do Conarq [Brasil, 2014b]). Apos a elaboragao da lista,

ela ¢ publicada na pagina do Conarq, que fica aberta a contestagées durante 45 dias.
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No Exército, o Arquivo Historico do Exército (AHEx) ¢ o orgao responsavel pela elabo-
ragao de tal listagem (art. 45 do EB10-1G-01.012 [Brasil, 2019]). O art. 46 da norma explica
o processo de elimina¢do de documentos, as fases e as interagdes com o Arquivo Nacional e
com o TCU, no caso de documentos relativos a prestagao de contas.

Quando a elimina¢do dos documentos ¢ aprovada, as SPADs elaboram um Termo de Eli-
minagao de Documento, para publicagao em boletim interno da OM. O processo recursal
relativo as listas de elimina¢dao de documentos ndao ¢ tdo bem delineado quanto os processos
recursais da LAI, por exemplo. No Exercito, ¢ o presidente da Subcomissao Permanente de
Avaliagdo de Documentos (SCPAD) que deve avaliar a pertinéncia do desentranhamento.

Se, e enquanto, a destrui¢ao do documento for contestada, tal documento ¢ retirado da
listagem de eliminagao. De acordo com as entrevistas 1 e 2, entre 2006 e 2015 nao houve
quaisquer elimina¢cdes de documentos nas FA —isso porque a Tabela de Temporalidade do MD
ficou pronta somente em 2013, apos aproximadamente uma decada do inicio de elaboragao.
A partir de 2015, o AHEX registrou eliminagées at¢ 2019 (AHEx, 2022),

Na Aeronautica, a ICA 214-3/2011 (Brasil, 2011b) regulamenta a eliminagao de docu-
mentos de forma similar a do Exército. Na Marinha, a EMA-414 (Brasil, 2013a, p. 28) deter-
mina que “documentos ou materiais sigilosos de guarda permanente que forem objeto de des-
classificacao serdo encaminhados a Diretoria do Patrimonio Historico e Documentacao da
Marinha (DPHDM), para fins de organizagao, preservagao e acesso”.

Quanto ao processo de tornar publicos documentos desclassificados, ha evidéncias de que
ele acontece com falhas. A organizagao nao governamental (ONG) Fiquem Sabendo, por
exemplo, ao fazer a Marinha uma sé¢rie de pedidos de acesso a documentos desclassificados
quanto ao sigilo, deparou-se com uma lenta capacidade de publicizagao — 15 documentos por
mes, ou seja, uma demora de 93 anos para a disponibilizag¢ao de todos os documentos reque-
ridos (Fiquem Sabendo, 2019b). Sobre esse dado, o Entrevistado 7 afirma que, se os docu-
mentos desclassificados forem documentos historicos, haveria ainda o processo de transferén-
cia de tutela dos documentos das OMs para o departamento arquivistico da Marinha, o que
poderia ser uma das razdes da morosidade.

Cunha Filho e Antunes (2020) tambem relatam 6rgaos publicos alegando que a classifica-
¢ao de sigilo inicial dada a determinados documentos foi incorreta, mais curta do que a neces-
saria; ou afirmando que os motivos de classificagao se mantiveram a despeito do fim do periodo
de sigilo. O posicionamento da CGU ¢ o de que as proprias organizagoes geradoras do sigilo
precisam reavaliar informagdes que nao foram devidamente classificadas.

A CGU estaria, portanto, abrindo a possibilidade, nao prevista pela LAI, de reclassificacao
em grau de sigilo maior (Cunha Filho; Antunes, 2020), como a modifica¢ao da classificagao reser-
vada para a secreta. A leitura dos autores ¢ de que a CGU atua no sentido de restringir o segredo,
mas nao de maneira satisfatoria, prevalecendo a discricionariedade dos orgaos classificadores.

A expiragao da classificagao nao ¢ lida — e de fato nao o ¢, quando analisada em conjunto

com outras hipoteses de salvaguarda de informagdes — como condigao suficiente para a
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/
divulgacao. E apenas uma das hipoteses que, apesar da extensa legislagao, mostra indicios

de subclassificagao, sendo uma potencial fonte de fragilizacao da seguranga do Estado.

CoNCLUSAO

A classificagdo quanto ao sigilo de informag6es ¢ uma atividade importante para os Estados
e para as institui¢des militares: no jogo de dissuasao que a Defesa Nacional requer, manter
segredos ¢ fundamental. Contudo, no ambito democratico, prevalece o imperativo da trans-
paréncia, o que deixa as instituigdes de Defesa o 6nus da prova na justificativa do porqué de
nao tornar publica a informagao. Para que esse processo tenha legitimidade democratica,
desenham-se mecanismos de restricao de acesso, como o sistema de graus de sigilo, que garan-
tiriam o que Hood e Heald (2006) chamam de “transparéncia em retrospecto”. Mantém-se
o sigilo enquanto o risco de exposigao ¢ grande, tornando publica a informagao quando o
tempo diminui esse risco.

Este artigo visou compreender como a legislagao brasileira, junto com as normas infra-
legais das FA, estabelecem o processo de gestao de informagoes com grau de sigilo, com
vistas a servir como base para estudos futuros que investiguem minuciosamente a pratica
de cada uma das partes desse longo e importante processo.

Conclui-se que o processo de classificagao e gestao das informagoes sigilosas ¢ bastante
complexo. Existem claros motivos gerais pelos quais classificar (apesar da consideravel elas-
ticidade na interpretagao das motivagoes), e ha evidente disposi¢ao sobre quem pode classi-
ficar, sobre a fungdo e a composigao das comissdes e subcomissdes internas que lidam com
informagdes sigilosas, bem como sobre a conexao com a legislagao de acesso a informagao e
a legislagao arquivistica.

Ha controle externo por meio da CMRI e da CGU, que possuem papel importante,
mesmo que limitado, no controle da classificagao de documentos: a CMRI serve de ultima
instancia recursal para pedidos de informagao e pedidos de desclassificacao de sigilo de
documentos, e ¢ responsavel pela reclassificagdo de documentos ultrassecretos; a CGU
serve como terceira instancia recursal da LAI e, mesmo ndo podendo modificar uma clas-
sificagdo via de regra, pode publicizar informagGes incorretamente classificadas.

Apesar de uma abundancia normativa, ainda paira a duvida sobre a eficiéncia e o correto
funcionamento de todos esses processos, que carecem de avaliagoes. Ha evidéncias, por exem-
plo, de ineficiéncia por subclassificagao de documentos, ou seja, documentos que so foram
classificados diante da provocagao de cidadaos que pediram tais informagées. Ou seja, antes
da provocagao, tais informagdes eram suscetiveis a tornarem-se publicas indevidamente
(Cunha Filho; Antunes, 2020).

Outra duvida paira sobre a fungao da desclassificagao de documentos, que nao se traduz
automaticamente em divulgagdao. Na pratica, ha uma miriade de outros tipos de salvaguar-

da, quase nada (ou absolutamente nada) debatidos pela sociedade, cuja regulagao foi feita
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pelas proprias burocracias que os utilizam. Questiona-se a capacidade da burocracia em dar
celeridade a esse processo de averiguar, para documentos desclassificados, a incidéncia de
outras hipoteses de salvaguarda de informagdes, para que se tornem publicos o quanto
antes. Ha também as incertezas acerca da restrigao de acesso a informagées pessoais, ja que,
decorrido o tempo de classificagao de sigilo, ainda pode restringir o acesso a informagao
por ate 100 anos. Apesar das alteragdes realizadas em 2023 ao Decreto n. 7.724/2012
(Brasil, 2012a), segue desconhecido o processo de avaliagdo sobre quanto tempo uma
informagao pessoal deve permanecer oculta.

Dessa forma, o sistema brasileiro de classificagao em graus de sigilo serve ao proposito
de restringir o acesso a necessidade de conhecer (Rodrigues, 2020a), nao sendo suficiente, iso-

ladamente, para prover transparéncia publica.
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