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Resumo

Este estudo buscou identificar, em artigos primarios, os comportamentos de risco n3o intencionais dos usuarios
de ambientes digitais por meio de um Mapeamento Sistemético de Literatura (MSL). A metodologia envolveu
a definicio de questSes de investigacido com base nos critérios PICO, e a criacdo de uma string de busca
que abrangesse os termos essenciais do estudo. Foram selecionadas e utilizadas trés bases de dados (CAPES,
SciELO e Scopus) para a busca de artigos que atendessem aos critérios de inclus3o estabelecidos. Os estudos
selecionados abordaram grupos variados de usudrios, desde estudantes até profissionais de diferentes areas,
evidenciando a universalidade dos desafios de seguranca digital. Os métodos de coleta de dados mais utilizados
foram questionério e observacdo, permitindo uma compreens3o abrangente dos habitos arriscados dos usuérios.
Os resultados destacaram uma variedade de comportamentos de risco, incluindo: compartilhamento de senhas,
negligéncia na verificacdo de anexos de e-mail, compartilhamento de informacdes além das necessérias e ndo
bloqueio do computador ao se ausentar. Dessa forma, espera-se que este estudo contribua para iniciativas
e pesquisas voltadas ao aprimoramento da conscientizacdo e dos habitos no ambiente digital, fomentando a
criacdo de politicas mais eficientes e a reflexdo sobre a seguranca de dados entre os usudrios.

Palavras-chave: Seguranca da informacdo. Fator humano. Comportamento do usuério. Risco. Vulnerabili-
dade.

Abstract

This study aimed to identify, in primary articles, the unintentional risk behaviors of users in digital environments
through a Systematic Mapping Study (SMS). The methodology involved defining research questions based on
PICO criteria and creating a search string that encompassed the essential terms of the study. Three databases
(CAPES, SciELO, and Scopus) were selected and used to search for articles that met the established inclusion
criteria. The selected studies addressed various user groups, from students to professionals in different fields,
highlighting the universality of digital security challenges. The most commonly used data collection methods
were questionnaires and observation, enabling a comprehensive understanding of users’ risky habits. The results
highlighted a variety of risk behaviors, including password sharing, neglecting email attachment verification,
sharing unnecessary information, and not locking the computer when away. Thus, it is expected that this study
will contribute to initiatives and research aimed at improving awareness and habits in the digital environment,
fostering the creation of more efficient policies, and prompting reflection on data security among users.

Keywords: Information security. Human factor. User behavior. Risk. Vulnerability.

Introducao
A informacdo é um ativo que, tal como outros importantes ativos de uma organizacdo, é essencial
para a manutencdo do negdcio por sua capacidade de gerar valor e vantagem competitiva. O mesmo
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pode ser estendido ao dmbito individual, visto que a informac3do pessoal possui valor em potencial,
capaz de personalizar o individuo e destaca-lo dos demais, tanto no sentido social quanto profissional.

Assim, dada a relevancia da informac3o, é necessario protegé-la adequadamente contra a explora-
cdo indevida e a ma utilizacdo. Nesse sentido, a seguranca da informac3o esté voltada para resguardar
informacdes, sistemas, recursos e outros ativos contra desastres, erros (tanto intencionais quanto n3o
intencionais), e usos n3o autorizados, com o propésito de diminuir a possibilidade e os efeitos de
incidentes relacionados a seguranca (Coelho; Araljo; Bezerra, 2014).

No entanto, a seguranca da informacdo é um desafio em constante evoluc3o, pois as ameacas sdo
t3o dindmicas quanto as proprias tecnologias. Apesar dos avancos tecnoldgicos e da implementacdo
de robustas medidas de seguranca (como firewalls, criptografia e autenticacdo multifatorial), as acdes
e decisGes dos usuarios continuam a representar uma fonte significativa de vulnerabilidades. Por isso,
é comum que cibercriminosos, ao executar seus ataques, iniciem suas investidas explorando o ponto
de entrada mais fragil: o fator humano.

Essa tendéncia foi evidenciada pelo relatério Data Breach Investigations Report (DBIR) da Verizon
e DBIR (2020), que, comparando seus resultados dos anos 2015 a 2020, observou que os invasores tém
se tornado cada vez mais eficientes e se inclinado para ataques que se aproveitam de acSes inadvertidas
como abertura de anexo de e-mail, cliques em links desconhecidos ou uso de configuracdes incorretas
para o sucesso de suas investidas.

Em consonéncia com o relatério anterior, o DBIR de Verizon e DBIR (2023) estima que 74%
de todas as violacdes incluem o elemento humano, com pessoas desempenhando papéis criticos por
meio de erros, uso indevido de privilégios, utilizacdo de credenciais roubadas ou engenharia social.
Destacou ainda que as principais vias de acesso para invasores incluem credenciais roubadas, ataques
de phishing e exploracao de vulnerabilidades.

Ja o relatério The Global Risks Report (World Economic Forum (WEF), 2022), publicado pelo
Férum Econémico Mundial, destaca a prevaléncia de problemas de ciberseguranca relacionados a erros
humanos, onde aproximadamente 95% dos problemas nesse dominio s3o atribuidos a falhas humanas,
enquanto ameacas internas a empresas, sejam intencionais ou acidentais, contribuem para 43% de
todas as violacdes.

Essa dindmica dos desafios em seguranca da informac3o e a prevaléncia de problemas de cibersegu-
ranca relacionados a erros humanos justificam a necessidade de abordar o comportamento do usuario
para identificar e compreender os principais aspectos onde o elemento humano representa vulnerabi-
lidades. Essa compreensdo permitird a formulacdo de politicas mais assertivas para promover habitos
e comportamentos seguros no ambiente digital, abrangendo n3o apenas o ambiente organizacional,
mas também o doméstico e educacional.

Considerando a relevancia do fator humano na seguranca da informacdo, o presente trabalho
apresenta um Mapeamento Sistemético da Literatura (MSL) e tem como objetivo geral identificar
comportamentos n3o intencionais que resultam em riscos a seguranca da informacdo, a partir da
analise de artigos primarios que investigaram comportamentos de usuarios de ambientes digitais.
Adicionalmente, como objetivos especificos, busca-se apontar quais ferramentas foram mais utilizadas
como instrumentos de coleta para a identificacdo de tais comportamentos, bem como destacar quais
grupos de usudrios e categorias de problemas de seguranca foram mais estudados nesse contexto.

Além desta secdo introdutéria, as préximas secdes deste trabalho estdo organizadas da seguinte
forma: na secdo 2, discorre-se sobre o fator humano na seguranca da informacdo. Na secdo 3, é
descrita a metodologia de pesquisa, expondo a execucao do processo de mapeamento sistematico. Na
secdo 4, sdo apresentados os resultados e discussdes. Por fim, na secdo 5 sdo expostas as conclusdes
e sugestdes para trabalhos futuros.

2 Fator humano na seguranca da informacao
A crescente dependéncia de dispositivos tecnoldgicos no cotidiano das pessoas representa um desafio
constante na garantia da protecao dos sistemas. A maioria dos problemas em TI e sistemas de
informacgdo origina-se de acGes humanas, tornando os humanos fatores criticos que afetam a eficacia
da seguranca da informacdo (Safianu; Twum; B., 2016).
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O termo "fator humano”, conforme definido por Wang (2008), refere-se aos papéis e efeitos das
atividades humanas em um sistema, introduzindo forcas, fraquezas e incertezas adicionais. Em siste-
mas de informac3o e tecnologia da informac&o (TI), isso implica que o ser humano, como componente
principal, exerce influéncia direta no nivel de seguranca.

Em vista disso, as acdes humanas, quando realizadas por individuos bem treinados e conscientes,
podem contribuir positivamente para a seguranca. No entanto, observa-se predominantemente a
presenca de fraquezas, resultando na diminuicdo dos niveis de seguranca dos sistemas. N3o a toa,
o fator humano é frequentemente considerado o elo mais fraco dos sistemas de informagdo (Pollini
et al., 2022; Kobis, 2021).

Ademais, neste trabalho, o aspecto humano foi abordado do ponto de vista das vulnerabilidades
que, conforme Sémola (2014), podem ser divididas em fisicas, naturais, hardware, software, midia,
comunicacdo e humanas. Ele ainda destaca que as vulnerabilidades sdo falhas que, por si sés, ndo
provocam incidentes, por serem elementos passivos que dependem de um agente que as explore,
tornando-as ameacas para a seguranca.

Assim, nesta abordagem foram considerados os comportamentos e atitudes humanas n3o inten-
cionais e que n3o sdo deliberadamente maliciosos, resultado de sua interacao com o meio digital em
sua rotina habitual, mas que representam risco quando expdem a vulnerabilidade humana a inimeras
ameacas cibernéticas.

3 Metodologia

Este trabalho é caracterizado como um estudo secundério, por utilizar como método de pesquisa um
Mapeamento Sistematico da Literatura (MSL) que, segundo Kitchenham e Charters (2007, p. 52),
“s3o projetados para fornecer uma ampla visdo geral de uma area de pesquisa, para estabelecer se
existem evidéncias de pesquisa sobre um tépico e fornecer uma indicacdo da quantidade de evidéncias”.
Os autores também classificam o MSL como um tipo de Revis3o Sistematica de Literatura (RSL) que
segue procedimentos semelhantes de execucdo, mas difere, de uma forma geral, no nivel de amplitude
e profundidade do estudo.

No ambito mais especifico, uma RSL pode incluir critérios de qualidade mais rigorosos que os
propostos em MSLs para a avaliacdo dos artigos retornados, visto que os mesmos sdo mais abrangentes
que RSLs. Outro ponto em que diferem é que a RSL analisa os estudos primarios de forma a comparar
os resultados obtidos, j&4 o MSL evidencia uma area especifica do conhecimento, caracterizando todos
os seus resultados sem a exigéncia de compara-los (Cabrejos; Viana; Dos Santos, 2018).

Tendo em vista que o objetivo principal do presente trabalho foi identificar os comportamentos de
risco cibernético investigados e publicados em artigos cientificos, constatou-se o MSL como método
mais apropriado para sua conducdo. Seu desenvolvimento tomou como referéncia as etapas essenciais
para trabalhos secundérios propostas por Kitchenham e Charters (2007) e as abordadas em Cabrejos,
Viana e Dos Santos (2018), seguindo os seguintes passos, como pode ser observado na Figura 1.

3.1 Definicdo das questdes de investigacdo
Para atender aos objetivos do trabalho, foi elaborada uma quest3o principal de pesquisa, utilizando os
critérios PICO (do inglés Population, Intervention, Comparison e Outcome), e a partir dela, perguntas
secundarias para viabilizar o alcance desses objetivos, bem como facilitar a compreens3o e discussdo
dos resultados obtidos.

Assim, por populac3o (P) pretendeu-se investigar trabalhos que trataram de “usudrios de ambientes
digitais”, enquanto por intervencdo (1) o intuito foi investigar artigos que trouxessem coleta de dados
por instrumentos, como: questionario, entrevista, observacdo e andlise documental de registros em
sistemas de informacdo. O critério comparacdo (C) n3o se aplica a este MSL. Como resultados
(0), o objetivo foi levantar “comportamentos de risco n3o intencionais”. Desse modo, resultaram as
seguintes questdes (principal, seguida das secundérias):

1. Com base em fatos registrados, observados ou autodeclarados, quais comportamentos de risco ndo
intencionais de usuarios de ambientes digitais foram identificados em trabalhos cientificos?
2. Quais grupos de usudrios foram alvo de estudos sobre comportamentos de risco?
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( Tema de investigacdo >

I Questdes de investigacao l Termos de buscas e
l sinénimos

l String ‘
Planejamento de Busca

l Bases de dados ‘
>{ Estabelecer critérios ‘
1

l Executar string de busca }—»l Artigos recuperados I |:Tota|: 1207
J
i
{ 1° filtro - Bases de dados }——vl Artigos recuperados I |:Tota|: 219

J
{

l 2° filtro - StArt }—»l Artigos selecionados [Total: 24
J
i
[ 3° filtro - Web }—»l Artigos selecionados [Total: 10
J
{

\ Extracdo dos dados - Planilha

Figura 1. Fluxograma da pesquisa.

Fonte: Elaborado pelos autores.

3. Quais tipos de instrumentos de coleta de dados foram mais utilizados para investigar os compor-
tamentos n3do intencionais?
4. Quais categorias de problemas de seguranca foram evidenciadas?

3.2 Definicdo dos termos de busca e sinénimos
A definicdo dos termos que fizeram parte da string de busca considerou o objeto principal deste estudo
e seu ambito, representados pelos termos “comportamento do usuério” e “seguranca da informac3o”,

respectivamente. Considerando que o comportamento que seria investigado era o de “risco”, esse
termo foi adicionado a busca. Para ampliar os resultados e minimizar o risco de perda de trabalhos
relevantes na busca, foram adicionadas as traducdes na lingua inglesa dos termos listados, assim como

sindnimos e termos relacionados.

3.3 Definicdo da string de busca

Para refinamento e definicdo da string de pesquisa, foram conduzidos testes de busca nas bibliotecas
utilizando combinacdes dos termos supracitados e seus correlatos. Nesse processo, buscou-se identi-
ficar, nos titulos recuperados, correlacio com o objeto de estudo deste trabalho. Além disso, como
controle de eficicia da string, foi utilizado o artigo de Santos e Silva (2021), identificado, ja nas
primeiras buscas, como relevante para responder as questdes de pesquisa propostas. Quando se ob-
servou que a busca retornava uma quantidade significativa de titulos relacionados ao tema abordado,
incluindo o artigo de controle, considerou-se que a string estava adequadamente elaborada e alinhada
ao objeto de estudo.

Desse modo, os operadores booleanos “AND"” e “"OR" foram utilizados para intercalar os termos
de busca e seus correlatos, usando-se o primeiro para criar interseccao entre o objeto, seu atributo e
o ambito de pesquisa, enquanto o operador “OR” foi utilizado para ampliar o escopo da busca com
base na unido de sinénimos e termos relacionados. Esta foi a string executada:

("cyber security” OR "cybersecurity” OR "ciberseguranca” OR "information security” OR "segu-
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ranca da informacao”) AND ("human factor” OR "fator humano” OR "user behavior” OR "compor-
tamento do usuario” OR "user habit” OR " habito do usuario”) AND (risk OR risco OR ameaca OR
threat OR vulnerability OR vulnerabilidade)

3.4 Definicdo das bases de dados
Foram utilizadas as seguintes bases para obtenc&o dos artigos: CAPES (Coordenacdo de Aperfeico-
amento de Pessoal de Nivel Superior): atua no desenvolvimento da pés-graduacio stricto sensu do
Brasil e se destaca como um dos maiores repositérios cientificos virtuais do pais (Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior (Capes), 2023).

SciELO (Scientific Electronic Library Online) é um programa voltado para apoiar a infraestrutura
de comunicacdo de pesquisas em acesso aberto, sendo adotado em dezesseis paises que compdem a
Rede SciELO, a qual redne colecdes nacionais de periddicos de qualidade (Scientific Electronic Library
Online (SciELO, 2023).

Scopus, reconhecido como o maior banco de dados de resumos e citacGes de literatura revisada
por pares, proporciona uma visdo abrangente da produc&o global de pesquisas (Agéncia de Bibliotecas
Digitais Da Universidade De S3o Paulo (ABD-SP), 2022).

As bases foram selecionadas considerando sua relevancia no meio académico e a possibilidade de
retornar dados no contexto nacional, da América Latina e mundial.

3.5 Definicdo dos critérios de inclusao e exclusado

Baseando-se na questdo principal da pesquisa e visando descartar artigos que nao tivessem relevancia
para respondé-la, foram estabelecidos e aplicados critérios de inclusdo e exclusdo, apresentados na
Tabela 1. Tais critérios foram executados em trés etapas, analisando aspectos distintos das publica-
coes.

O primeiro filtro foi aplicado nas bases de dados, onde ficaram estabelecidos: o recorte temporal,
o idioma (portugués ou inglés), a disponibilidade (acesso aberto considerando a oferta gratuita na
web ou a disponibilidade fornecida pela CAPES) e o tipo de material. O segundo filtro foi a leitura do
titulo e resumo (abstract) dos artigos, visando identificar se o artigo atendia aos critérios de inclus3o.
O terceiro filtro do processo de selecdo se deu pela leitura completa, visando avaliar se os artigos
realmente atendiam aos critérios de inclusdo definidos.

Tabela 1. Critérios de inclus3o e exclusdo.

1° Filtro - 2° Filtro - StArt 3° Filtro - Leitura
Bases
Inclusdao Inclusdao Exclusao Inclusdao Exclusao
CI01 — Artigos CI05 - Pelo CEO1 - N3o CI07 - Pela CEO06 - Tratar
publicados titulo e resumo relaciona com- leitura apenas da
entre 2018 e tratar de: portamentos de completa, conscientizagdo
2022; Fator humano; risco de coletar dados do usuério;
Cl02 - Em Comportamento, usudrios em de CEO07 - Dados
portugués ou habito ou acdes  ambientes comportamento  apresentados
inglés; de risco em digitais; de risco n3o inviabilizam a
Cl03 - Acesso ambientes CEO2 - Artigos intencional em identificac3o
aberto e texto digitais; duplicados; ambientes dos comporta-
integral Cl06 - Coletar CEO03 - N3o ser digitais. mentos objetos
disponivel para dados de um artigo deste estudo.
download; comportamento primario;
Cl04 - Ser por meio dos CEO04 - Tratar
artigo cientifico.  instrumentos de agdes inten-

propostos na cionalmente

intervencao. maliciosas;

CEO05 - Tratar
de um ambiente
simulado.

Fonte: Elaborada pelos autores.
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3.6 Execucdo da string de busca nas bases
A string de busca foi executada nas bases das trés bibliotecas definidas neste estudo, em 18 de
outubro de 2023. O texto foi inserido integralmente em cada uma das ferramentas de busca dos
sites, retornando ao todo 1207 resultados. Em seguida, para cada site foram marcados, nas caixas
de selecdo, os critérios de inclusdo do 1° filtro, resultando em 219 artigos. A Tabela 2 detalha os
resultados.

Tabela 2. Resultados da primeira busca.

Buscas CAPES Scopus  SciELO

Retorno da String 533 673 1

Primeiro filtro
Recuperados por bases 152 66 1
Total 219

Fonte: Elaborada pelos autores.

3.7 Baixar e armazenar o resultado das buscas
As bases de dados selecionadas para este trabalho permitem exportar o conjunto de resultados obtidos
nas pesquisas de busca, possibilitando seu tratamento em outro ambiente, incluindo ferramentas
gerenciadoras de referéncias. Para auxiliar no processo de gerenciamento, utilizou-se a ferramenta
‘StArt’, que foi desenvolvida por pesquisadores da Universidade Federal de S3o Carlos (UFSCAR) e
oferece suporte a conducdo de estudos secundarios. Os arquivos no formato RIS foram exportados de
suas bases e armazenados na aplicacdo StArt.

3.8 Selecdo de artigos - Segundo filtro - Analise por titulo e resumo (abstract)

Apds importar as referéncias para o StArt, foi iniciada a segunda aplicacdo dos critérios de inclusdo e
exclusdo. Antes do tratamento pelos revisores, a ferramenta possibilita a identificacido automética de
trabalhos duplicados; posteriormente, permite a leitura dos titulos e resumos diretamente no ambiente
da aplicacdo e a vinculac3o dos critérios pelos quais o trabalho foi rejeitado ou aceito. Seguindo esse
processo, chegou-se aos seguintes resultados: 34 artigos duplicados identificados pelo StArt, 16 artigos
duplicados identificados pelos pesquisadores, 145 artigos rejeitados pelos demais critérios do segundo
filtro e 24 artigos selecionados para o préximo filtro.

3.9 Selecdo de artigos - Terceiro filtro - Leitura completa e Extracao dos dados

No terceiro filtro foi realizada a leitura integral dos 24 artigos selecionados, para se chegar a uma
anéalise mais completa e averiguar a real relevancia dos trabalhos para responder as questdes de
pesquisa deste MSL. Como o StArt ndo permite a leitura integral dentro da aplicacdo, optou-se por
proceder esta etapa no ambiente web. Da leitura, 14 artigos ndo atenderam aos critérios estabelecidos
desta etapa e 10 atenderam a todos os critérios, seguindo para extracdo. Utilizando um formulério
de extracdo em uma planilha, foram levantadas as informacGes necessérias para abordar as questdes
de pesquisa.

4 Resultados e discussoes
Com base na extracdo dos artigos, realizou-se uma analise geral da disposicdo das evidéncias, apre-
sentando caracteristicas do recorte temporal, base de dados e paises nos quais as pesquisas foram
realizadas.
Do ponto de vista da disposicdo ao longo do tempo, pode-se verificar que o ano de 2021 concentra o
maior nimero de artigos publicados, somando quatro, enquanto 2020 n3o teve nenhuma publicacio,
o que pode indicar que houve um “represamento” de artigos n3o concluidos no ano do &pice da
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pandemia de Covid-19, sendo divulgados no ano subsequente. A Figura 2 ilustra os quantitativos de
artigos nos cinco anos do recorte.

0 0
2018 2019 2020 2021 2022

Figura 2. Artigos publicados por ano.
Fonte: Elaborado pelos autores.

Das trés bibliotecas pesquisadas, a Capes teve mais conteido que respondeu positivamente aos
critérios de inclusdo propostos, seguida de Scopus e SciELO, conforme Figura 3.

TOTAL DE ARTIGOS POR BASE DE DADOS

Scopus; 4

Capes; 5

Scielo; 1

Figura 3. Artigos publicados por base de dados.
Fonte: Elaborado pelos autores.

Considerando a anélise da distribuicdo geografica dos paises nos quais a coleta de dados foi
aplicada, observa-se que ela abrangeu pelo menos seis nacdes. As maiores contribuicées foram da
Arébia Saudita e Poldnia, cada uma totalizando dois artigos. O Brasil, por sua vez, teve representacio
em apenas um artigo. A Tabela 3 resume essa distribuicdo geografica, destacando o niimero de artigos
provenientes de cada pais:

Tabela 3. Distribuicdo geogréfica.

Pafs Quantidade

Arébia Saudita 2
Pol6nia 2
N3o especificado 2
Brasil 1
Croacia 1
Inglaterra 1

1

Roménia

Fonte: Elaborado pelos autores.

A partir deste ponto, serdo detalhados os resultados extraidos dos artigos que abordaram as
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questdes de investigacdo propostas neste estudo, conforme descrito na metodologia (Secdo 3.1). Essa
anélise contribui para uma visdo mais abrangente e informada sobre o tema em quest3o.

Q1. Com base em fatos registrados, observados ou autodeclarados, quais comportamentos de
risco ndo intencionais de usuarios de ambientes digitais foram identificados em trabalhos cientificos?

Para discutir essa questdo, identificou-se a partir dos artigos os comportamentos de risco mais
significativos destacados pelos autores. No entanto, no Apéndice A est3o listados todos os compor-
tamentos mapeados neste trabalho.

Rindasu (2018), utilizando o método de coleta de dados por meio de um questionario com 49
estudantes do programa de Mestrado em Contabilidade, Auditoria e Sistemas de Informacdo de Gestdo
de uma universidade na Roménia, em que teve como objetivo analisar a percepcao dos participantes em
relac3o a seguranca de dados nos campos financeiros e contabeis, constatou que 63% dos entrevistados
mantém senhas anotadas no local de trabalho, 41% n3o verifica anexos de e-mail de remetentes
conhecidos e 55% n3o verifica de conhecidos ou desconhecidos.

No estudo conduzido por Palega e Knapinski (2018) acerca dos comportamentos dos funcionarios
em uma empresa de construcdo na Pol6nia, embora ndo tenham sido fornecidos detalhes sobre o
nimero de participantes, os resultados destacam que mais de 63% dos envolvidos utilizaram o e-mail
corporativo para atividades pessoais. Além disso, observou-se que até 80% usaram o hardware da
empresa para propdsitos ndo vinculados as responsabilidades oficiais.

Galba, Solic e Nenadic (2018) conduziram uma pesquisa envolvendo 627 usuérios de e-mail. Ape-
sar de n3o terem especificado a regido geogréafica, o objetivo do estudo era analisar o comportamento
desses usuarios. Na analise detalhada das respostas, os pesquisadores concluiram que esses usuarios
raramente diferenciam a comunicacdo privada da profissional. A maioria utiliza servicos de e-mail
gratuitos, como Gmail e Yahoo, para fins profissionais, e raramente emprega um terceiro endereco de
e-mail "temporéario” para registros em servicos online questionaveis. Além disso, observaram que fre-
quentemente os usudrios utilizam computadores publicos com protecao de software questionavel para
acessar o sistema de e-mail e que raramente consideram a protecdo de software em seus computadores
pessoais.

Na Crodcia, Erceg (2019) investigou o comportamento em seguranca da informacdo entre pro-
fissionais de sadde (88 participantes) e colaboradores de uma empresa privada (64 participantes),
totalizando 152 entrevistados. O estudo utilizou um questionario abrangendo comportamento, co-
nhecimento e consciéncia do usudrio. O autor destacou que 9,9% dos participantes admitiram fornecer
seus dados oficiais de acesso, como nome de usudrio e senha, a colegas de trabalho. Além disso, 32%
nunca utilizam mais de um endereco de e-mail (um para uso privado e outro para uso oficial), e 63,8%
nao bloqueiam o computador durante breves auséncias do local de trabalho.

Alsharif, Mishra e AlShehri (2022) investigaram vulnerabilidades humanas em senhas, redes sociais,
engenharia social e phishing, na Arabia Saudita, com 333 participantes (sendo 74% homens e 26%
mulheres) por meio de questiondrios. Os resultados indicaram que 78% dos participantes n3o alteram
frequentemente suas senhas, 74% usam informacdes pessoais, como aniversario, nome do pai ou
do filho em suas senhas, e 64% utilizam ou ocasionalmente utilizam dados precisos em aplicativos
sociais, como "aniversario, cidade”. Além disso, 71% n3o empregam anti-spam e 41% n3o adotam
autenticac3o de dois fatores ao desbloquear dispositivos ou programas.

Mohammed et al. (2021), na Inglaterra, conduziram um estudo observacional nas &reas clinicas
(enfermarias) acessiveis aos pacientes em um Hospital Geral Regional, com o objetivo de verificar se os
computadores desocupados estavam bloqueados. Os resultados revelaram que dos 58 computadores
observados, 36 estavam desocupados, dentre os quais 18 estavam desbloqueados, ou seja, 50% da
amostra dos computadores desocupados estavam sem bloqueio.

Antunes, Silva e Marques (2021), embora n&o tenham especificado a regido geografica de onde
ocorreu a pesquisa, realizaram um estudo com estudantes do 62 e 92 anos, utilizando questionario
com Escala Likert de 1 a 7 para avaliar atitudes e comportamentos em seguranca cibernética. Os
resultados evidenciaram comportamentos negativos em algumas areas. No tocante ao armazenamento
de informacdes, apenas 64% dos estudantes apresentaram comportamento positivo, apontando que
uma parcela significativa (36%) n3o adota praticas seguras nesse aspecto. Quando questionados
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sobre o comportamento ao serem contatados por estranhos, somente 46% afirmaram que clicam
apenas em links vindos de pessoas de confianca. Em relacdo a verificacdo de atualizacdes para
programas antivirus, os alunos também demonstraram um comportamento negativo significativo,
com 62% apresentando atitudes negativas nesse aspecto.

Santos e Silva (2021) buscaram identificar os comportamentos inseguros praticados em uma Insti-
tuicdo da Administracdo Publica Federal Brasileira, assim como os possiveis fatores a eles associados.
Para tal, realizaram coleta em duas etapas. Num primeiro momento, foi utilizada a ferramenta de
registro de ordens de servico da Central de Servicos, o programa de inventarios de hardware e software
computacional, relatérios do servidor de antivirus e entrevistas semiestruturadas com funcionarios do
Departamento de Tl para identificar ocorréncias geradas por comportamentos irregulares relacionados
a seguranca da informac3do, dos 15 meses anteriores a pesquisa. Ent3o, constataram que houve um
nimero significativo de ocorréncias geradas por comportamentos de riscos, como: compartilhamento
de senhas, antivirus removidos, softwares instalados sem licenca, alteracbes da configuracdo padrio
do sistema operacional, aplicacdes em producio desenvolvidas por funcionarios ndo autorizados e
compartilhamentos de diretérios permitindo o acesso a dados sensiveis.

No segundo momento, foram descritos comportamentos inseguros coletados por meio da obser-
vacdo direta da atividade de trabalho de oito pessoas, durante uma hora de trabalho. Dentre os
comportamentos observados, todos os provenientes da etapa anterior se repetiram, com excecdo de
alteracdes da configuracdo padrdo do sistema operacional. Ainda puderam ser apontados outros com-
portamentos, dos quais podem ser destacados: nao bloqueio da tela ao se ausentar, armazenamento
de dados corporativos em midias do tipo flash memory e utilizacdo de notebook pessoal na rede local.

Szczepaniuk e Szczepaniuk (2022) focaram seu estudo em 1520 participantes do setor empresarial
da Pol6nia. O questionério abordou seguranca técnica e medidas de protecdo de dados no ciberespaco,
usando uma escala Likert para avaliar atitudes e comportamentos. Os resultados indicaram que a
maioria dos participantes se envolve em atividades potencialmente perigosas no ciberespaco, com
percentuais considerdveis em préaticas arriscadas: download de software ilegal (84%), uso de sites
potencialmente perigosos (71%), uso de Wi-Fi piblico (67%) e abertura de anexos e links de fontes
desconhecidas (59%). Os estudos revelaram ainda que 21% dos respondentes nunca verificam midia
externa de armazenamento, 20% n3o usa autenticacdo de dois fatores e 18% n3o verifica anexos em
e-mails recebidos.

Alissa et al. (2022), através de um questionario gamificado, buscou rastrear e examinar o comporta-
mento do usudrio por meio de perguntas relacionadas a senha, identidade, e-mail, dados confidenciais
e seguranca fisica na Arébia Saudita. O estudo envolveu 48 participantes, e ao término do jogo,
o relatério estatistico apresentado pelos autores revelou que, em relacdo a senhas, e-mails e dados
confidenciais, 67% dos participantes utilizavam senhas simples e 40% compartilhavam sua senha.

Q2. Quais grupos de usuérios foram alvo de estudos sobre comportamentos de risco?

Diferentes grupos de usuérios foram alvo de estudos sobre comportamentos de risco, conforme
demonstrado na Figura 4. A andlise detalhada revelou uma variedade de segmentos, incluindo es-
tudantes de nivel fundamental e mestrado, profissionais da saide, funcionarios publicos e privados,
usuarios de e-mail e a populacdo em geral. Isso aponta a universalidade dos problemas de seguranca
digital e a importancia de conscientizacdo em diferentes contextos.

Populacio em geral 14%

Usuidrios de email 7%

) J Estudantes 29%

Area da saide
14%

Funciondrios - setor privado

209

Figura 4. Grupo de usudrios.
Fonte: Elaborado pelos autores.
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Q3. Quais tipos de instrumentos de coleta de dados foram mais utilizados para investigar os
comportamentos n3o intencionais?

Dentre os instrumentos de coleta de dados empregados, destaca-se o questionario como o mais fre-
quente, totalizando sete ocorréncias. Além disso, a observacio global foi empregada em dois estudos,
sendo que em um deles foi combinada com uma anélise documental e entrevistas semiestruturadas.
Vale ressaltar também o uso singular de um questionadrio gamificado, indicando uma abordagem
inovadora na coleta de informacdes sobre comportamentos de seguranca (Figura 5).

Essa diversidade de métodos de coleta de dados reflete a abordagem multifacetada adotada para
compreender e analisar os comportamentos n3o intencionais em contextos especificos.

INSTRUMENTO OU TECNICA DE COLETA

Entrevista semiestruturada 8%

Questionario
gamificado 8% -

L

Questiondrio 59%

Observacio global
17%

Figura 5. Instrumento ou técnica de coleta.
Fonte: Elaborado pelos autores.

Q4. Quais categorias de problemas de seguranca foram evidenciadas? Os autores deste MSL
identificaram um total de 97 quesitos investigativos sobre comportamentos incidentais que foram
objeto de pesquisa. Esses quesitos foram agrupados por semelhanca em dez aspectos da seguranca,
com o objetivo de categorizar os principais temas investigados, como pode ser observado na Figura 6.

Autenticacdo e Senhas (1) A 2o
Privacidade e Compartilhamento de Dados (2) A 1>
Seguranga do Dispositivo (3) A 1
Comunicacdo por E-mail (4) I 10
Uso de Rede e Navegacdo Web (5) A
Armazenamento de Dados (6) o B
Download e Instalacéo (7) I =
Uso de Hardware e Recursos da Empresa (8) I
Varredura ¢ Monitoramento (9) I s
Atualizagdo de Software (10) I

0 5 10 15 20

Figura 6. Categorizacdo dos quesitos investigados.
Fonte: Elaborado pelos autores.

Dentre as categorias, destacam-se: ‘Autenticacdo e Senhas’, com 20 quesitos relacionados a esse
tema; ‘Privacidade e Compartilhamento de Dados’, com 12 quesitos; ‘Seguranca do Dispositivo’, com
11 quesitos; e ‘Comunicacdo por E-mail’, com 10 quesitos. Juntas, essas categorias representam mais
da metade do total de quesitos.

Em relacdo a quantidade de artigos que tratam dessas categorias, observa-se que ‘Autenticacdo
e Senhas' é abordada em 7 artigos, enquanto ‘Seguranca do Dispositivo’ aparece em 6 artigos. Por
sua vez, ‘Comunicacdo por E-mail' é discutida em 5 artigos, e 'Privacidade e Compartilhamento de
Dados’ é mencionada em 4 artigos (Figura 7).

Esses nimeros indicam que essas quatro areas foram mais frequentemente investigadas no con-
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Figura 7. Categorias abordadas por artigos.

Fonte: Elaborado pelos autores.

texto de comportamentos n3o intencionais em seguranca da informacdo. No entanto, apesar de as
demais areas ndo estarem significativamente distantes das primeiras em termos de atenc3o, ainda ha
espaco para aprofundar investigacdes e pesquisas relacionadas a elas. Compreender de forma holis-
tica o comportamento dos usuarios é fundamental para desenvolver politicas de conscientizacdo mais
eficazes.

5 Conclusao

A crescente dependéncia de dispositivos digitais e a frequente interacdo com tecnologias destacam
a necessidade de compreender e mitigar os riscos oriundos das acdes inadvertidas dos usuarios. Por
isso, o presente artigo identificou, por meio de um mapeamento sistematico de literatura, evidéncias
de comportamentos n3o intencionais dos usuarios de ambientes digitais. O estudo revelou um cenério
diversificado ao evidenciar uma série de praticas de risco que permeiam as interacdes cotidianas, como
compartilhamento de senhas, remoc3o de antivirus e abertura de links de remetentes desconhecidos,
expondo vulnerabilidades significativas nos sistemas de seguranca da informac3o.

Ficou demonstrado que diferentes grupos de usudrios, desde estudantes até profissionais de diversas
areas, foram alvo de estudos que investigaram esses comportamentos de risco. Essa diversidade de
publicos reflete a amplitude do desafio enfrentado na promoc3do da conscientizac3do e na implementacio
de medidas eficazes de seguranca digital.

Os instrumentos de coleta de dados, principalmente questiondrio e observacdo, desempenharam um
importante papel na identificacdo e anélise desses comportamentos, proporcionando uma compreensio
abrangente das praticas arriscadas adotadas pelos usuédrios. Além disso, as categorias de problemas
de seguranca mais evidenciadas, como ‘Autenticacdo e Senhas’, ‘Privacidade e Compartilhamento de
Dados’, ‘Seguranca do Dispositivo’ e ‘Comunicacdo por E-mail" apontam para dreas que estiveram
no foco da atencdo dos trabalhos, enquanto as outras areas estudadas ainda demandam melhor
investigacdo para compreens3o e desenvolvimento de estratégias mais eficazes de protecdo cibernética.

Uma limitacdo identificada neste estudo diz respeito a possivel vantagem que poderia ter sido
alcancada com a inclusdo de um maior nimero de bases de dados, visando enriquecer a pesquisa
e proporcionar uma amostra de artigos mais abrangente e representativa, especialmente no tocante
a artigos brasileiros, visto que apenas um artigo nacional integrou os resultados desta pesquisa.
Adicionalmente, enfrentou-se dificuldades na interpretacao de alguns artigos e com a falta de acesso
a bibliotecas especializadas em Tecnologia da Informac3o, cujo conteldo estava sujeito a custo.

Este estudo visa subsidiar iniciativas e pesquisas voltadas a aprimorar a conscientizacdo e os habitos
no ambiente digital, especialmente no que diz respeito a comportamentos incidentais. Além disso,
busca contribuir para a criacdo de politicas e praticas de seguranca da informacdo mais eficazes. Por
fim, espera-se que este artigo incite uma reflexdo nos leitores acerca de seus habitos relacionados a
seguranca de dados e a navegacdo no ambiente virtual.

Para futuras pesquisas, sugere-se a realizacdo de uma pesquisa empirica que aborde a temética
deste trabalho, para compreender o nivel de conscientizacdo e os fatores que influenciam tais compor-
tamentos. Subsequentemente, sugere-se a criacdo de um material educativo, como uma cartilha de
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boas praticas, que explore propostas facilmente apliciveis no cotidiano, transcendendo a visdo con-
vencional da politica de seguranca como norma e incentivando a aprendizagem e a adoc3o continua de
comportamentos seguros. Atualmente, no CGl.br, existem cartilhas disponiveis para consulta como a
Cartilha de Acessibilidade na Web, o Guia de Boas Praticas para Acessibilidade Digital, o Guia Inter-
net Segura para seus filhos (22 edicdo), entre outros materiais que auxiliam como material educativo.
Porém, seria interessante o desenvolvimento de cartilhas que explorassem os comportamentos de risco
no ambiente digital.
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A APENDICE A — Comportamento identificado

Os quadros Al a A4 apresentam uma compilacdo de todos os comportamentos identificados nos

estudos selecionados. Cada linha representa um comportamento especifico, indicando quem conduziu

o estudo (autor), o ano em que foi publicado e a frequéncia de ocorréncia na amostra.

Tabela 4. Comportamento identificado em 2018.

Autor, ano Comportamento identificado Frequéncia
Galba, Solic e Na3o distinguir entre comunicacdes de e-  Frequentemente
Nenadic, 2018 -mail pessoais e profissionais
Utilizar servicos de e-mail gratuitos para  Frequentemente
comunicac3do profissional
Utilizar endereco de e-mail pessoal ou  Frequentemente
profissional para se registrar em servi-
cos da Internet considerados questiona-
veis em termos de seguranca
Utilizar PCs publicos com protecdo de  Frequentemente
software questionavel para acessar o sis-
tema de e-mail
Desconsiderar a protecido de software em  Frequentemente
PCs pessoais
Rindasu et al., Manter senhas anotadas no local de tra-  63%
2018 balho
N3o verificar os anexos de e-mails de re-  55%
metentes conhecidos ou desconhecidos
N3o verificar os anexos de e-mails de re-  41%
metentes conhecidos
Palega e Kna-  Utilizar o hardware informatico da em-
pinski, 2018 presa para:
Navegar na web 80%
Visualizar e-mails pessoais 63%
Utilizar mensageiros instantaneos 26%
Utilizar de redes sociais 23%
Jogar jogos de computador 9%
Instalar vérios tipos de software e aplica- 9%

tivos

Fonte: Elaborada pelos autores.

Tabela 5. Comportamento identificado em 2019.

Autor, ano

Comportamento identificado

Frequéncia

Erceg, 2019

Bloquear o computador de trabalho ao
sair por um curto periodo de tempo
Compartilhar senha de acesso ao préprio
e-mail

Atualizar outros programas e o sistema
operacional do seu computador

Compartilhar senha de acesso ao e-mail
corporativo

Manter a protecdo do computador
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77% Raramente ou
nunca

65,3% Eu e pelo menos
mais uma pessoa

64% Raramente ou
nunca

60,9% Eu e pelo menos
mais uma pessoa

54% Raramente ou
nunca
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Ultima vez que fez um backup de arqui- 51,9% Nunca ou n3o

vos e documentos pessoais lembra
Usar senhas diferentes para sistemas di- 47% Raramente ou
ferentes nunca

Fazer logoff depois de terminar o traba- 18%  Raramente ou
lho nunca

Compartilhar dados oficiais de acesso a  14% As vezes, frequen-
colegas de trabalho temente ou sempre

Fonte: Elaborada pelos autores.

Tabela 6. Comportamento identificado em 2021.

Autor, ano Comportamento identificado Frequéncia
Alsharif, Mishra  Alterar senha com frequéncia 78% N3o ou as vezes
e AlShehri,
2021
Usar informagdes pessoais na senha. Ex.:  74% Sim
“aniversario, nome do pai, nome do fi-
lho”
Usar anti-spam 71% Nao

Usar informacdes precisas em aplicativos  64% Sim ou as vezes
sociais. Ex.: “seu aniversario, cidade”

Fazer logout do seu e-mail depois de ter-  62% N3o ou as vezes
minar de usar

Compartilhar informagdes com outras  48% Sim ou as vezes
pessoas por meio de aplicativos de redes

sociais

Abrir qualquer e-mail que chega a sua  41% Sim ou as vezes
caixa de entrada

Utilizar autenticacdo de dois fatores ao  41% Nio
desbloquear o dispositivo ou os progra-
mas

Utilizar senhas simples 37% Simples
Utilizar senha diferente para suas contas  30% N3o

Usar sites desconhecidos para comprar 22% Sim ou talvez

Mohammed et N3o bloquear o computador ao se ausen-  50%
al., 2021 tar da estacdo de trabalho

Antunes, Silva e  Verificar atualizacdes de qualquer soft- 62%
Marques, 2021 ware antivirus que vocé tenha instalado
Clicar em links em uma mensagem de e- 54%
-mail proveniente de um amigo ou colega
de confianca
Verificar se o software em seu smartpho-  43%
ne/tablet/laptop/PC esté atualizado

Usar a mesma senha para varios sites 41%

Armazenar informacdes pessoais, de fa-  36%
milia e amigos em seu dispositivo eletro-

nico pessoal (por exemplo, smartphone/-
tablet/laptop)

Usar Wi-Fi publico de acesso gratuito 32%

Usar sistemas de armazenamento online  21%
para trocar e manter informacdes pesso-

ais ou sensiveis

Aceitar solicitacdes de amizade nas redes  21%
sociais porque reconhece a foto

Baixar midia digital (mdsicas, filmes, jo- 18%
gos) de fontes n3o licenciadas

Alves et al. | Texto Livre | Belo Horizonte | v.17 | €51184 | 2024 15/17



Compartilhar minha localizagcdo atual 9%
nas redes sociais
Baixar dados e materiais de sites no seu 9%

computador sem verificar sua autentici-
dade

Usar senhas simples 7%
Transferir dados da escola para midia 7%
flash prépria

Baixar software/aplicativos antivirus 4%
gratuitos de uma fonte desconhecida

Desativar o antivirus do meu computa- 3%
dor para poder baixar informacdes de si-

tes

Inserir informacdes de pagamento em si- 1%
tes que n3o possuem informagdes/certi-
ficacdes claras de seguranca

Compartilhar senhas 0%
Clicar em links contidos em e-mails ndo 0%
solicitados de uma fonte desconhecida

Enviar informacdes pessoais para pessoas 0%
desconhecidas pela Internet

Santos e Silva, Compartilhar senhas 88%
2021

N3o bloquear a tela ao se ausentar 75%

Armazenar dados corporativos em midias  38%
do tipo flash memory

Fazer backup em midias do tipo épticas  38%
Utilizar notebook pessoal na rede local 38%

Armazenar arquivos em diretérios pibli-  25%
cos nas estacGes de trabalho

Armazenar dados corporativos na esta- 25%
cdo de trabalho

Desenvolvimento de sistemas de infor- 25%
macdo por funcionarios ndo autorizados

Utilizar e-mail pessoal para assuntos ins-  25%
titucionais

Armazenar dados pessoais no driver de  13%
rede

Compartilhar permissbes além das neces-  13%

sarias

Instalar programas n3o autorizados 13%
Remover antivirus 13%
Rotina inadequada de backup 13%
Trocar senha periodicamente 13%

Comportamento identificado por anélise

documental:
Remover software antivirus 5 ocorréncias
Instalar suite de escritério sem licenca 97 ocorréncias

Alterar a configuragcdo padrdo do sistema 2 ocorréncias
operacional

Instalacdo de software desenvolvido por 15 ocorréncias
funcionario ndo autorizado

Compartilhar diretério permitindo o 7 ocorréncias
acesso a dados sensiveis

Compartilhar senhas 1 ocorréncia

Fonte: Elaborada pelos autores.
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Tabela 7. Comportamento identificado em 2022.

Fonte:

Autor, ano

Comportamento identificado

Frequéncia

Szczepaniuk e
Szczepaniuk,
2022

Anonimizac3o do trafego web

Verificar anexos de e-mail com software
antivirus

Verificar o computador em busca de
malware

Baixar software ilegal

Usar navegadores web que n3o armaze-
nam o histérico de buscas

Usar autenticacdo de dois fatores

Verificar midia de armazenamento ex-
terno

Alterar senha regularmente e aplicar se-
nhas de complexidade adequada

Permitir que terceiros acessem e usem
dados pessoais

Ler politicas de privacidade e termos de
uso de sites

Consentir o perfil de dados

Desativar servicos de geolocalizacdo em
um sistema operacional

Utilizar sites potencialmente inseguros
Utilizar redes Wi-Fi publicas
Utilizar sites com protocolo HTTPS

Abrir anexos e links de fontes desconhe-
cidas

Atualizar base de dados de virus em soft-
ware antivirus

Atualizar software (incluindo sistema
operacional)

Visualizar spam e outras mensagens de
fontes desconhecidas

Ajustar configuracdes padrdo de privaci-
dade em redes sociais conforme as neces-
sidades individuais

86% as vezes, raramente
ou nunca

84% as vezes, raramente
ou nunca

84% as vezes, raramente
ou nunca

84% as vezes, frequen-
temente ou sempre
83% as vezes, raramente
ou nunca

80% as vezes, raramente
ou nunca

74% as vezes, raramente
ou nunca

73% as vezes, raramente
ou nunca

73% as vezes, raramente
ou nunca

72% as vezes, raramente
ou nunca

72% as vezes, frequen-
temente ou sempre
71% as vezes, raramente
ou nunca

71% as vezes, frequen-
temente ou sempre
67% as vezes, frequen-
temente ou sempre
61% as vezes, raramente
ou nunca

59% as vezes, frequen-
temente ou sempre
58% as vezes, raramente
ou nunca

56% as vezes, raramente
ou nunca

53% as vezes, frequen-
temente ou sempre

50% as vezes, raramente
ou nunca

Alissa et al.,
2022

Usar senhas simples

Compartilhar senhas

67% usam

40% compartilham

Elaborada pelos autores.
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